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Indledning

En stor del af bern og unges liv foregdr i dag
digitalt. Det digitale liv &bner for fcellesskaber,
leg og spil, og det at befinde sig online er ogsd
noget, bern og unges omgivelser krcever af dem
pé flere méder.! Men i det digitale liv kan der
ogsé veere en bagside. Der kan veere risici ved at
foerdes online - fx at opleve noget ubehageligt
eller krcenkende.

Ifolge Verdenssundhedsorganisationen WHO's regionale
europceiske kontor er bgrn og unges digitale sikkerhed
bdde en veesentlig udfordring og et voksende problem i
flere lande verden over. Det geelder iscer cybermobning,
eksponering for skadeligt indhold og udnyttelse. Derfor
peger WHO Europe pd, at arbejdet med at sikre bern og
unges rettigheder online er en vigtig opgave for at kunne
styrke berns digitale sikkerhed ?

Ba&de i dansk og international sammenheeng er forekom-
sten af digitale krcenkelser blandt bern og unge steget.
Undersggelser viser, at anmeldelser af digitale sexkroen-
kelser, grooming, overgreb og seksuel afpresning generelt
er steget blandt bern og unge.®

Helt konkret steg antallet af henvendelser til Red Barnets
radgivning SletDet fra bern og unge, som havde oplevet
digitale krcenkelser og opsagte hjcelp, fx med hele 87 %
under Covid-19-pandemien. Red Barnet vurderede p&
den baggrund, at nedlukningerne havde gjort bern mere
digitalt s@rbare.

t https://bornsvilkardk/faa-gode-raad/digitalt-liv/
2 https//wwwwho.int/europe/publications/i/item/9789289060929

3 https//www.drdk/nyheder/indland/grooming-overgreb-og-seksuel-afpresning-anmeldels-

er-af-digitale-sexkraenkelser-er
4 https://redbarnet.dk/nyheder/voldsom-stigning-i-henvendelser-om-digitale-kraenkelser/

Sé& det star klart, at digital feerden er risikofyldt, og at
bern og unge er mere udsatte i dag, end de nogensinde
har veeret.

Som samfund er vi stadig i gang med at opnd viden om,
hvilke udfordringer der er forbundet med bgrn og unges
brug af digitale medier: Viden om hvem, digitale krcen-
kelser rammer, hvad konsekvenserne er og hvilke lgsnin-
ger, der er brug for til at skabe digital tryghed. Billedet er
komplekst og ngdvendigger en nuanceret og inddragende
tilgang.

P& den baggrund har TrygFonden sat et ambitigst
3%,-arigt program i Region Midtjylland i sgen, der
skal give bern og unge mere tryghed p& skcermen.
Programmet Digital tryghed er et samarbejde mellem
TrygFonden og SUS - Socialt Udviklingscenter og er
finansieret af TryghedsGruppens regionale ré&d i Midt-
jylland.

Formdlet med dette vidensnotat er at etablere et forste
vidensgrundlag med udgangspunkt i forskningsbaseret
viden om problemstillingen samt regionale erfaringer
med problemet i en lokal kontekst.



Indledning

De lovgivningsmoessige rammer

EU

[ lovgivningen scettes de centrale rammer for arbejdet
med digital tryghed. Her spiller EU en central rolle, da det
digitale omré&de er underlagt EU’s feelles beslutningskom-
petence. En vigtig del af den fcelles regulering er EU-for-
ordningen Digital Services Act (DSA), der forpligter udby-
dere af digitale platforme til at overholde en rcekke regler
med henblik p& at forebygge ulovlige og skadelige aktivi-
teter online, s& der kan skabes et trygt miljo for bern.®

DSAen (EU-forordningen Digital Services Act) bliver dog
kritiseret for i praksis ikke at have tilstrecekkeligt stcerke
mekanismer for aldersverificering og kontrol af skadeligt
indhold.® Forordningen har ogs& sveert ved at regulere
techvirksomhedernes algoritmer og adfcerdsdesign, som
kritiseres for mdalrettet at fastholde bgrns opmeerksomhed
frem for at beskytte dem mod skadeligt indhold.

Dansk straffelov

Ogsé den danske straffelov er central pd omrédet, da den
fastscetter, hvilke handlinger og ytringer der er strafbare.
For at opdatere Straffeloven blev der i 2022 indgé&et et
politisk forlig pd tveers af flere partier om at styrke indsat-
sen over for digitale krcenkelser. En oversigt over relevante
regler findes i bilag 2.

Kommunerne

Nér det geelder kommunerne, har de ogs& en lovgivnings-
meessig rolle. Det er lovpligtigt for kommunerne at udar-
bejde en beredskabsplan for forebyggelse, tidlig opspo-

> Digitalt Ansvar: https://wwwdigitaltansvardk/viden/eu

& Se https:;//wwwwho.int/europe/publications/m/item/making-the-who-european-re-
gion-the-healthiest-online-environment-for-children-position-statement, https://wwwftc.
gov/system/files/ftc_gov/pdf/Social-Media-6b-Report-9-11-2024.pdf samt https://cfdp.dk/
wp-content/uploads/2023/04/Notat_Beskyttelsepaanettet_april2021-2 pdf

ring og behandling af sager om overgreb mod bgrn’, som
béde kan foregd i den analoge og den digitale verden. Red
Barnet har i 2022 kortlagt, at 89 ud af 98 kommuner har
en beredskabsplan til forebyggelse, opsporing og hénd-
tering af vold og overgreb mod bern og unge, som er let
tilgeengelig online ® Af 72 adspurgte kommuner angiver
56, at deres beredskabsplaner kun i mindre grad eller slet
ikke adresserer digitale krcenkelser. Flere beskriver dog, at
de erigang med arbejdet, men efterlyser viden.

Endelig p&virkes rammerne ogsd af regulering pé folke-
skoleomrédet.

Skolerne

For det farste fylder digital tryghed inden for undervis-
ningsmiljglovgivningen, der bl.a. fastleegger, at alle skoler
skal have en antimobbestrategi for forebyggelse og
hé&ndtering af mobning — bé&de fysisk og digitalt. Kun to
tredjedele af skolernes antimobbestrategier omfatter dog
forebyggelse og hdndtering af digital mobning.?

For det andet har skolerne mulighed for at integrere digi-
tal dannelse i undervisningen, hvilket har veeret gennem-
fort som forspgsordning i 2018-2021 med faget tekno-
logiforst&else.’® Dette tilbydes nu som en integreret del

af de obligatoriske fag for udvalgte klassetrin samt som
valgfag i udskolingen. Skolerne er sé&ledes ikke forpligtet til
systematisk at undervise i digital dannelse.

7 Det Kriminalpreeventive Rad (DKP): https://www.brk dk/Borger/Familie-boern-unge/digi-
tal-dannelse-og-trivsel/Documents/digitale%20kr % C3 % A6nkelser%20pixibog%20DKR.
pdf

8 https://sletdetredbarnetdk/wp-content/uploads/2022/09/Red-Barnet-Kommunal-runds-
poerge-Rapportering-2022.pdf

¢  DKR: https://www.brk.dk/Borger/Familie-boern-unge/digital-dannelse-og-trivsel/Docu-

ments/digitale%20kr%C3%A6nkelser%20pixibog%20DKR pdf

EMU: https://wwwemu.dk/grundskole/teknologiforstaaelse/om-forsoeget?b=t5-t34
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Loesevejledning

Hvad mener vi, ndr vi bruger begreber som "digital
tryghed”? Lige efter indledningen her finder du en kort
ordbog, der forklarer kernebegreber, vi bruger i notatet.

Indledning

I notatets Del 1 scetter vi fokus p& bern og unges
digitale adfcerd, kompetencer og sarbarhed ved at
dykke ned i eksisterende viden og at supplere med
erfaringer, der er kommet frem i interviews med bern
og unge samt aktgrer, der er omkring bernene og

de unge.

Herefter zoomer viiDel 2 ind p&, hvordan bern og
unges digitale tryghed opleves set fra akterernes
perspektiv. Det ger vi dels med afscet i eksisterende
litteratur, men primeert med afscet i en omfattende
interviewrunde blandt akterer, der lokalt arbejder
med unge og/eller specifikt unges digitale tryghed.

I notatets bilagsdel giver vi overblik p& forskellige
niveauer over aktegrer, lovgivning og notatets metode:

Bilag 1: Eksisterende initiativer og partnerskaber
med relevans for digital tryghed for bern og
unge

Bilag 2: Oversigt over relevante paragraffer i Straffe-
loven

Bilag 3: Fremgangsmdéden bag notatet

Bilag 4: Oversigt over akterer, vi har veeret i
kontakt med

Om programmet Digital tryghed
TryghedsGruppens regionale ré&d i Midtjylland

har afsat kr. 30 mio. til en flerdrig indsats, som skal
styrke den digitale tryghed for de yngste skolebern.

Indsatsen er en del af TryghedsGruppens og
TrygFondens arbejde med Demokratisk Filantropi,
hvor TryghedsGruppens medlemmer er med til at
pege p&, hvilke samfundsproblemer TrygFonden
skal arbejde for at lase — og hvor lgsninger udvikles
med udgangspunkt i viden, i dialog med dem, som
er bergrt, og i samarbejde med andre organisationer
p& omrédet.

Temaet om bgrn og unges digitale tryghed

er valgt p& baggrund af en stor afstemning
blandt TryghedsGruppens 317.000 medlemmer
i Midtjylland. Her stemte mere end 30.000
medlemmer, og et klart flertal pegede pé& bern og
unges tryghed som det omré&de, de mente, det var
vigtigst at gere noget ved.



Indledning

Hvad betyder begreberne?

Undervejs i notatet refererer vi til to centrale begreber,
som kan forstds pé forskellig vis. Nedenfor har vi tydelig-
gjort vores forst&else af begreberne og deres nuancer for
at skabe en feelles ramme og tydelighed i notatet.

Digitale kroenkelser og andre ubehagelige oplevelser
For at samle et bredt udsnit af grecenseoverskridende
oplevelser under ét begreb anvender Red Barnet i sin rap-
port fra 2024 betegnelsen "digitale kreenkelser og andre
ubehagelige oplevelser”. Begrebet omfatter alt fra afpres-
ning, trusler og mobning til chikane, seksuelle krcenkel-
ser, manipulation samt eksponering for voldelige eller
anstedelige videoer og optagelser. I dette notat anvender
vi samme begreb og brede forst&else for at sikre, at hele
spektret af digitale kroenkelser og ubehagelige oplevelser
bliver afdcekket — iscer fordi det, der opleves krcenkende
eller ubehageligt, er subjektivt.

Nér vi taler om digitale kreenkelser og andre ubehagelige
oplevelser som en bred samlebetegnelse, er det vigtigt at
have en skelnen mellem "risiko” og "skade” in mente. Risiko
refererer til muligheden for at blive udsat for en ubehage-
lig oplevelse, mens skade indebcerer, at oplevelsen faktisk
har hatft en negativ indvirkning. Tkke alle risici ferer til
skade; nogle bern og unge kan megde risici uden at tage
skade, mens andre kan blive dybt pavirkede af selv "min-
dre” hcendelser. At kende til denne forskel mellem risiko og
skade er vigtig — ogs& selvom vi i dette notat ikke eksplicit
skriver denne skelnen frem.

Digital tryghed

"Digital tryghed” star i kontrast til digitale kreenkelser og
ubehagelige oplevelser. Begrebet beskriver en tilstand,
hvor bern og unge kan fecerdes i digitale miljger med mini-
mal risiko for at blive udsat for krecenkelser eller ubehag og
herigennem trives bedst muligt. Digital tryghed forud-
soetter et systematisk fokus pd& at opbygge, vedligeholde
og sikre ansvarlige digitale miljger, hvor risici reduceres,
s& bern og unge kan feerdes sikkert. Skabelsen af trygge
digitale miljger opstdr i samspillet mellem teknologiske
lgsninger, lovgivning og politikker og fagpersoner, forcel-
dre og andre voksne, der engagerer sig i bern og unges
digitale liv og har kendskab til hjcelpemuligheder, hvis
begrn eller unge kommer galt afsted.

Digital tryghed handler dog ikke kun om fraveeret af risici,
men ogs& om at styrke bgrn og unges evne til at héndtere
ubehagelige eller krcenkende oplevelser online. Da risici
altid vil veere til stede, er det vigtigt, at bern og unge ud-
vikler strategier til at navigere trygt i den digitale verden.



Dell/

Born og unges digitale
adfcerd, kompetencer
og sarbarhed



Hvad ved vi om
bgrn og unges
digitale adfcerd?

Bern og unge i Danmark er blandt de mest digi-
tale i verden. Stort set alle danske begrn og unge
ger brug af sociale medier, inden de fylder 13 ar.
De bruger sociale medier til at kommunikere med
venner, spille sammen, opbygge relationer, tage
del i digitale feellesskaber eller opsege under-
holdning og lcering. Digital tilstedevcerelse er
derfor en naturlig del af det at veere barn og ung i
dag - og bern og unge er online, fordi det er sjovt,
de er sammen med vennerne og meget andet
positivt, som herer bgrne- og ungdomslivet til.

[ de senere &r har der veeret en roekke undersggelser om
bern og unges adfcerd pd nettet. Ud fra dette har vi segt at
beskrive og nuancere sammenhcengene omkring digital
adfcerd scerligt for sérbare bern og unge, som vi har fé&et
gje p& gennem lcesning af rapporter og interviews med
centrale akterer, forceldre samt bgrn og unge.

Hvornér debuterer bern pé sociale medier?

Ifelge Borns Vilkar debuterer knap halvdelen af barn p&
sociale medier, for de fylder 10 &r. 48 % af berni4. og 7.
klasse har en profil p& et socialt medie, for de fylder 10 ér,
0g 94 % har en profil, fer de fylder 13 ar.’!

Samtidig er der en tendens til, at debuten foregdr tidlige-
re. 56 % af dem, som i dag gari 4. klasse, angiver, at de
havde en profil p& et socialt medie (udover YouTube), da
de var 10 &r. Af dem, som géri 7. klasse, var det "kun”

39 %, sG debuttidspunktet rykker sig hele tiden. Alders-
greenserne pd de enkelte medier opleves lette at omgd.?

i https://bornsvilkardk/wp-content/uploads/2024/05/Boern-og-unges-liv-paa-sociale-me-
dier_enkeltsidet.pdf

2 https://bornsvilkardk/wp-content/uploads/2024/05/Boern-og-unges-liv-paa-sociale-me-
dier_enkeltsidet.pdf

Del 1

"" Jeg har en af mine bedste
veninder, som jeg medte online.

Jeg har bade en masse online, som
jeg er virkelig komfortabel med at
snakke om mine problemer ... Jeg
foler, at vi er gode til at give hinan-
den gode rad, som vi kan bruge fre-
madrettet i vores liv. Og det er noget
af det, jeg veerdscetter allermest ved
det online. Det er, at jeg har fundet
mennesker, som jeg nok aldrig ville
have madt, hvis ikke at jeg havde
veeret online, som jeg ikke er i tvivl
om kommer til at blive en del for
resten af mit liv.

- Ungiudsat position

En af de interviewede forceldre beskriver, hvordan hendes
datter oplevede at st& udenfor fecellesskabet bé&de digitalt
ogiden analoge verden og derfor fik lov at g& p& Snap-
chat, selvom hverken hun eller klassekammeraterne var
gamle nok. Hun var en af de sidste fra klassen, der kom
p& Snapchat. Et barn eller forceldrene kan med andre ord
godt have et gnske om at vente med debuten p& sociale
medier, men i praksis er det sveert, da det dermed betyder,
at barnet eller den unge ikke kan veere en del af de feelles-
skaber, som begrn og unge indgar 1.

Hvilke medier og platforme fylder for bern og unge?
Mens det ofte er YouTube, som veekker den indledende og
lgbende interesse, sa rykker billedet af, hvilke medier og
platforme, bern og unge ellers anvender, sig med alderen.
Blandt de yngre (9-12 ar) fylder Roblox, Fortnight og an-
dre spil mest, mens Snapchat og SMS'er fglger efter.

** Jeg fik Snapchat, fordi jeg folte mig rigtig
meget udenfor, da jeg ikke havde det.

- Yngre barn



"* I starten, der var det jo meget den her med,
at man skulle poste alt muligt. Fordi man
skulle veere interessant og sddan nogle ting.
Folk skulle hele tiden veere med pé&, hvad der
foregik. Nu bruger jeg sociale medier bare

til at snakke og kommunikere med folk pa
Messenger ... Jeg bruger det til at felge med
pd Instagram, pd kendte mennesker, som
jeg interesserer mig for, og finder inspiration
til mad og sundhed og sddan nogle ting. Jeg
bruger det ikke rigtig lcengere til at promovere
mig selv pd nogen made. Det er jeg ikke
komfortabel med.

- Ung iudsat position

For de celdre (13-17 &r) fylder de sociale medier udover
YouTube mest, herunder iscer Snapchat, TikTok og
Instagram.® Dette tyder pd, at spil, der typisk har en form
for socialt element i chatfunktionen, ofte er indgangen til
sociale medier, der senere fylder mest. Der er dog den nu-
ance, at scerligt drengene er optaget af at spille spil, mens
pigerne mere er til stede p& de sociale medier, men begge
dele fungerer i praksis som sociale medier.

** Jeg foler ogsa sddan her i nyere tid, at det
faktisk kan veere sveerere at beskytte sig selv,
fordi der er s@ mange veerktgjer, folk kan
bruge til at snyde med. Alts& s@dan Al tools
og sadan noget. I dag, der kan man virkelig
veere overbevisende om, at det er den "rigtige”
person, der sidder p& den anden side af
skcermen.

- Ung iudsat position

3 https://bornsvilkardk/wp-content/uploads/2024/05/Boern-og-unges-liv-paa-sociale-me-

dier_enkeltsidet.pdf & https://sletdet.redbarnet.dk/wp-content/uploads/2024/09/Bo-
ern-og-unges-erfaringer-med-digitale-kraenkelser-og-andre-ubehagelige-oplevelser-on-
line-rapport-2024.pdf

Del 1

Hvordan oplever barn og unge sig rustet til

digital adfcerd?

Selvom den digitale verden kan veere vanskelig at na-
vigere i, s& viser en undersggelse fra Mandag Morgen,

at bernene oplever, at de har en roekke kompetencer til

at navigere. Bgrn i 6. og 9. klasse er bla. blevet spurgt til
deres kompetencer, og her oplever godt tre ud af fire, at de
har gode digitale brugskompetencer, s& de ved, hvordan
de anvender medier, cendrer indstillinger, lgser digitale
problemer m.m.

Derimod er vurderingen blandt bgrn og unge noget lavere,
nér de bliver bedt om at vurdere, hvordan de forstér medi-
ernes "redskaber” - som hvordan sggemaskiner udveelger
indhold, algoritmer og cookies. Her vurderer 39 %, at de
har hej digital forstéelse. Positivt er det dog, at flere under-
segelser beretter om, at de unge oplever, at den digitale
forstéelse stiger med alderen, ligesom bekymringen for
risici ved digital adfcerd bliver mindre med alderen*

4 https://taenketanken. mm.dk/wp-content/uploads/2023/05/add-boerns-digitale-liv-hove-
dresultaterpdf samt https://algoritmer.org/boerns-digitale-liv/#digital-tryghed-og-sikkerhed



"" Gaikke indien fremmeds bil. Dét
lcerte man i en ung alder. Pd samme
made tror jeg faktisk, at det er en
rigtig god idé, at man starter meget
tidligt med at lcere bern, hvordan de
sociale medier fungerer: Det her, det
skal du veere opmoeerksom pd, og det
her, det skal du huske at sige til dine
forceldre, nar det sker. SG@ man kan
nd at fa hjcelp til det inden da. Fordi
born, de er bare meget mere lydhere
og leerenemme. Det er jo ogsa derfor,
at man har engelsk og matematik
sa tidligt, fordi bern er meget mere
modtagelige over for det.

- Ungiudsat position

Hvordan opleves den digitale verden hos bern og unge?
En helt central observation, der gér pd tveers af de bern
og unge, som er blevet interviewet, er, at bgrn og unge ikke
skelner mellem deres adfcerd online og offline — det hele

er en del af det at veere barn og ung i dag. Flere eksperter
bekreefter dette og beskriver det som en veesentlig forskel
i forst&elsen mellem de voksne og bern og unge, som med
joevne mellemrum skaber udfordringer.

Selvom bern og unge i hgj grad beskriver positive sider
ved deres digitale adfcerd, sé& er der ogsé en roekke ubeha-
gelige oplevelser forbundet hermed.

Ifolge den seneste rapport fra Red Barnet og TrygFonden
publiceret i september 2024 har 69 % af de 4.171 ad-
spurgte barn og unge mellem 9 og 17 &r haft mindst én
ubehagelig digital oplevelse inden for det seneste &r. Det
er en stigning p& 27 procentpoint fra forrige mdling i
2021. Over halvdelen af begrnene oplever gentagne ube-
hagelige oplevelser online.®

> https://sletdetredbarnet.dk/wp-content/uploads/2024/09/Boern-og-unges-erfaring-
er-med-digitale-kraenkelser-og-andre-ubehagelige-oplevelser-online-rapport-2024.pdf

Del 1

De hyppigste oplevelser, barnene og de unge rapporterer, er:

36 %
32 %
29 %

Sammenlignet med Red Barnets tidligere undersegelse
fra 2021 er scerligt delingen af private eller intime billeder
steget markant; fra 3 % 12021 til 9 %1 2024. Mobning
med noget, der ligger p& nettet, er steget fra4 % 12021 til
10 %12024. 15 procentpoint flere oplever at blive foto-
graferet, filmet eller screenshottet uden samtykke. At blive
holdt udenfor p& sociale medier eller i spil er sket for 12
procentpoint flere. Og ncesten dobbelt s& mange bern og
unge oplever trusler eller afpresning. Her er der en stigning
fra6 % 12021t 10 %12024.

ugnsket kontakt fra
fremmede

eksponering for voldsomt
indhold

hadefulde eller sédrende
kommentarer.



"* Jeg har sveert ved at stole pd folk pd nettet,
fordi jeg ikke ved, om de faktisk er den, de
siger, de er. Jeg har engang oplevet at blive
kontaktet af en person pd Snapchat, som
udgav sig for at veere en person, der havde
veeret ded i fem ar. Personen ville have mig til
at lave et modeljob.

—-Ung iudsat position

** Jeg har haft en situation, hvor jeg medte én
gennem en veninde. Ham bliver jeg rigtig gode
venner med og har et indtryk af, at han er den
her gode person. Han ender faktisk med at
manipulere mig og kontrollere mig i seks ar,
fordi jeg er naiv og ikke har nogen idé om, hvad
han sidder og ger ved mig. Fordi jeg kan kun
hore ham, jeg kan ikke se ham, jeg kan ikke
moeerke ham. Jeg kan ikke moeerke hans energi,
jeg kan ikke mcerke hans intentioner.

- Ungiudsat position

Del 1

Der er rapporter om ubehagelige oplevelser pé alle medier
og platforme, hvor bern og unge feerdes. Snapchat er dog
den platform, hvor flest digitale kroenkelser finder sted

(49 %). Her handler de ubehagelige oplevelser typisk om,
at man har modtaget private og intime billeder, at man
bliver filmet eller screenshottet uden samtykke, og at der
bliver spredt rygter om én. TikTok og YouTube er ogsa
steder, hvor der sker mange digitale kroenkelser, men her
handler det oftest om at blive udsat for voldsomt indhold.

En central nuancering er her, at antallet af bern og unge,
der har oplevet mindst én ubehagelig digital oplevelse, er
veesentligt hajere for bern og unge, der oplever sig ensom-
me (84 %) eller med lav trivsel (79 %).° Dette bekrceftes af
projektet Algoritmer, Data og Demokrati (ADD) om bern
og unges digitale tryghed og sikkerhed. I undersagelsen
beskrives det, at 75 % af bern med lavt selvveerd har
ubehagelige oplevelser online, mens det for bgrn med hejt
selvveerd er 44 %. En del af forklaringen er bla, at bern
med lavt selvveerd ofte er mere til stede online og dermed
eksponeres mere.”

"* En pige i min klasse blev smidt ud af en
Snapchat-gruppe. Efter hun var blevet smidt
ud, s& skrev mine klassekammerater alt
muligt grimt om hende, fordi hun sé& ikke
kunne se det.

- Yngre barn
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15 procentpoint flere
oplever at blive foto-
graferet, filmet eller
screenshottet uden
samtykke.

Mobning med noget,
der ligger pd nettet, er
steget fra4 % 12021 til
10 %12024.

15%

6 %

At blive holdt
udenfor pa
sociale medier
ellerispil er
sket for 12
procentpoint
flere.

12 %

En anden, veesentlig nuancering heraf handler om, hvad
forceldrenes ressourcer betyder for bern og unges risiko for
at opleve digital mobning. Det Kriminalpreeventive R&d
har i en undersggelse vist, at det oftere er bern og unge
opvokset i familier med fcerre gkonomiske ressourcer samt
anbragte unge, som bliver udsat for digital mobning. R&det
konkluderer desuden, at der forekommer en sammenhceng
mellem at have oplevet digital mobning og samtidig ogs&
udscette andre for denne type mobning. Derudover peger
Det Kriminalpreeventive Rad pd, at bern og unge, som i
hgjere grad oplever digital mobning, ogs& i hgjere grad op-
lever mistrivsel, social eksklusion, ensomhed, lavt selvveerd
og selvskadende adfcerd 8 I tilloeg hertil er det interessant,
at Statens Institut for Folkesundhed i en undersggelse fra
2022 sammenligner bern og unge af forceldre med forskel-
ligt uddannelsesniveau. Undersggelsen viser, at bgrn og
unge af forceldre, som har grundskole som hgjest gennem-
ferte uddannelse, i hgjere grad end bern af forceldre med
hhv. lang, mellemlang og kort videreg&ende uddannelse
angiver at have oplevet digital mobning.

& https://dkrdk/it/fakta-om-digital-mobning
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Men som det fremgdr nedenfor ses ikke kun en sérbarhed
i forhold til, hvor meget unge med lavt selvveerd udscettes
for ubehagelige oplevelser, der er ogsa forskelle i, hvordan
de reagerer p& det.

Hvordan reagerer bern og unge?

Der er forskel p& at opleve noget ubehageligt og blive p&-
virket af det. Knap halvdelen (48 %) af de digitale kroen-
kelser og andre ubehagelige oplevelser, som barn og unge
har digitalt, p&virker dem. Barn og unge angiver, at det
scerligt pavirker, né&r det er en, man kender i forvejen, der
stér bag hcendelsen, mens det er "lettere” ikke at tage det
s& tungt, ndr det er en, man ikke kender.”

Vrede (19 %), ondt i maven (17 %) eller at de ikke ved,
hvad de skal gere (16 %), er de mest typiske reaktioner p&
oplevelserne.'©

[ forleengelse af dette er det interessant, at flere af under-
s@gelserne beskriver, hvordan bern og unge i vid udstroek-
ning accepterer ubehagelige oplevelser som en del af
deres digitale tilstedevcerelse.’* De ser det som en prcemis
for det at feerdes digitalt, og flere beskriver, hvordan de
veelger bare at "leve med det”. Ligeledes beskriver flere af
de interviewede bgrn og unge, at det kan veere forskelligt,
hvad man oplever som en ubehagelige oplevelse, men
fcelles er dog oplevelsen af, at det "herer med” til digital
adfeerd. Samtidig er det noget, de helst vil veere foruden.

"* Nog, jeg er sé& vant til det [de ubehagelige
oplevelser], s& det fylder ikke.
- Anbragt barn
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Accepten af denne proemis skal ses i sammenhceng med,
at mange bern og unge opfatter sig selv som hovedan-
svarlige for deres digitale adfcerd — ogs& hvis de har et
problematisk overforbrug af computerspil, eller hvis de
oplever ubehagelige hcendelser online.*?

Ifolge Red Barnets analyse er der bestemte grupper, der
i hajere grad bliver pavirket negativt af oplevelserne p&
nettet!s:

For det farste viser det sig, at de 9-12-&rige (57 %) i hejere
grad bliver p&virket negativt af oplevelserne end de
13-17-arige (44 %), selvom de celdre oplever flere ubeha-
gelige hcendelser. For de yngre er der et paradoks i — som
bekreeftes af eksperter — at der skal erfaringer med fx en
ubehagelig oplevelse til, for barn og unge udvikler me-
stringsstrategier herfor. Erfaringen skal sdledes opbygges,
og det kan veere scerdeles ubehageligt, iscer hvis man ikke
hjcelpes trygt pd vej. For de lidt celdre (de 13-17-arige) kan
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"" Man ser lidt anderledes pa
kvinder desvcerre, stadig den dag i
dag. Sa hvis jeg loegger et eller andet
op pa de sociale medier, hvor jeg fx
har en treje pd, der er lidt nedringet,
sa kan jeg f& kommentarer om, at
jeg viser for meget hud. Og hvis
man omvendt har for meget tgj p4,
alts& hvor man er mere tildoekket,
sa tror folk, at man skjuler noget.
Uanset hvad man ger, sd bliver det
kommenteret pd, ndr man er kvinde
i hvert fald.

- Ung iudsat position

den ggede risiko forklares med, at de er mere online og har
et starre fokus pd sociale relationer og identitetsdannelse,
hvilket gor dem mere fglsomme over for eksklusion og
rygtespredning. De eksperimenterer ogs& mere med inti-
mitet, hvilket gger risikoen for sexting og deling af intime
billeder, men de er samtidig mere erfarne i at héndtere
oplevelserne.

For det andet bliver piger (55 %) i hgjere grad end drenge
(39 %) pévirket negativt. Det handler iscer om, at piger of-
tere modtager ugnskede billeder og oplever mere mobning
og rygtespredning online.

Desuden lcegger sociale medier et stgrre pres pd piger
i forhold til udseende og status, hvilket @ger risikoen for
digital mobning. En reekke af de interviewede aktaerer
beskriver, at de scerligt oplever udfordringen blandt de
sarbare piger, de har at gere med.

De oplever, at pigerne i hajere grad opseger hjemmesider,
hvor de eririsiko for at lande i uheldige relationer og situ-
ationer, og hvor de presses til at overskride deres grcenser.
De oplever, at scerligt de piger, som i forvejen er meget sdr-
bare (selvskadende, misbrugende eller i dyb selvvcerds-
krise) er mere tilbgjelige til fx at tage billeder af sig selv og
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sende til mennesker, som de ikke kender — uden kendskab
til eller refleksion over de potentielle konsekvenser. I én
specialskole fortceller man ogsd, at man ofte oplever piger,
der sidder oppe hele natten med deres telefoner og derfor
ikke har overskud eller energi til at engagere sig, néar de er
i skole.

For det tredje viser Red Barnets analyse, at bern og unge,
der fgler sig ensomme (67 %), 1 hgjere grad end bern og
unge, der ikke fgler sig ensomme (46 %), bliver p&virket
negativt af oplevelserne. Forklaringer herp& kan findes i
flere faktorer, der er fremkommet bla. under interviews og
i projektet Algoritmer, Data og Demokrati (ADD).** Udover
sterre online tilstedeveerelse, jf. ovenfor, s& har bern og
unge med lavt selvveerd, mistrivsel m.m. ogs& bl.a.:

1. En lavere modstandskraft: Born og unge i mistrivsel
mangler ofte de ngdvendige psykologiske redskaber til
at h&ndtere negative oplevelser og kan have sveert ved
at bearbejde mobning, chikane eller ugnsket kontakt.
Dette ger, at de oftere pévirkes dybere og mere lang-
varigt af digitale kroenkelser end deres joevnaldrende,
som trives bedre.

. Mindre tilbgjelighed til at ignorere krcenkende hen-
vendelser: Unge i mistrivsel eller ensomme positioner
har ofte et starre behov for social accept og anerkendel-
se. Dette kan gere dem mindre tilbgijelige til at ignorere
kroenkende henvendelser eller ugnsket kontakt, da de
mdéske sgger opmeerksomhed eller social validering,
selv fra fremmede, og dermed ger de sig til nemmere
mdél for grooming, manipulation eller mobning.

. Sterre risiko for gentagne kreenkelser: Barn og unge i
mistrivsel oplever ofte, at digitale kroenkelser gentager
sig, da deres sarbarhed ger dem til oplagte mal for ud-
nyttelse. Samtidig er deres evne til at tage affcere, fx ved
at blokere eller anmelde personer, ofte mindre udviklet.
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Dette indikerer, at sGrbarheden i den fysiske verden tages
med — og muligvis forstcerkes — af de friere rammer i den
digitale verden.

"* For mig personligt, noget af det, der har
gjort, at jeg blev udsat for s& meget, er, at

jeg har veeret sa usikker. At jeg ikke har
noget selvtillid. Jeg har haft brug for den her
anerkendelse hos folk ... Men jeg tror bare, at
man bliver nedt til at have et vist selvveerd pa
et eller andet plan for at kunne navigere og
vise, hvordan man vil have folk, de behandler
én. Og det er jo noget, man lcerer, selviglgelig,
gennem drene, ikke ogsd? Alts@ gennem livet
og gennem ting, der sker.

- Ungiudsat position
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"* Sociale medier er blevet sa stor
en del af vores samfund, sa har det
bare mere indflydelse, end folk giver
det credit for. Og det synes jeg, det er
virkelig cergerligt, fordi bare sadan
noget som sociale medier, det er
mdske en brekdel af grunden til, at
jeg ikke har selvtillid. Men jeg kan
ikke poste noget som helst af mig
selv uden at fele, at jeg bliver demt
med det samme, fordi jeg ikke er en
slank model, eller whatever jeg ger.
Altsa, og det er forfeerdeligt, fordi
hvorfor skal jeg ikke have lov til at
dele de ting, der gor mig glad og
giver mig veerdi i mit liv? Fordi jeg

er bange for, at halvdelen af verden
skal demme mig for det.

—-Ung iudsat position

Hvad ger bern og unge, nar de oplever noget
ubehageligt - og hvem taler de med?

Zoomer viind pd bern og unges handlinger, nar de oplever
noget ubehageligt, s& angiver en tredjedel, at de ikke
handler, nar de har oplevet noget ubehageligt. Néar de
handler, er det oftest ved at blokere den person, der stér
bag (25 %). Derudover fylder dét at tale med deres forcel-
dre eller andre voksne, de kender, eller med deres venner
(22-23 %). Dette geelder scerligt for dem, der beskriver at
have teette relationer til deres forceldre.*

Derimod har meget f& (3 %) talt med en lcerer eller pceda-
gog i skolen, pé fritidshjemmet eller i klubben.

Derudover ses nogle interessante forskelle i, hvordan bern
og unge handler'®:

Pigerne veelger i hgjere grad at fortcelle det til forceldre
eller ncere voksne samt til venner (hhv. 26 og 28 %).
Drengene er den gruppe, der oftest veelger ikke at gere
noget (40 %) .

* De yngre (9-12 drige) forteeller det til forceldre (29 %) og
til deres venner (22 %).
Bern og unge, der oplever ensomhed, er den grup-
pe, hvor flest ikke har fortalt det til nogen (17 % mod
gennemsnittet p& 8 %), men er den gruppe, der i storst
omfang beskriver, at de anmeldte det til det digitale
medie eller den platform, de anvendte (10 %). Det er
dog fortsat en lille andel, der ger dette p& tveers af grup-
perne (6 %).
Born og unge, der er i mistrivsel, troekker sjceldent pa
forceldre og ncere voksne, men i noget omfang p& ven-
nerne (23 %).
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"* Jeg har veeret naiv over for de ting, mine
veninder har sagt, fordi jeg har teenkt, ej det
er fint, og det er okay, ikke? Indtil jeg medte
en af mine veninder, som virkelig, altsd hun
VIRKELIG lagde pres pd, at det der, det led
ikke sundt. Og hun begyndte at sende mig
artikler og s@dan noget om narcissisme og
s@dan noget, fordi hun kunne se, at jeg blev
manipuleret.

- Ung iudsat position

Dette tegner sdledes et billede af, at iscer vennerne er vig-
tige for barn og unge i forhold til at drefte digital adfeerd,
men at ogsd forceldre (se s. 15) betyder noget. En ekspert i
bern og unges brug af sociale medier bekreefter dette bille-
de og peger pd, hvordan bern og unge - for at understotte
deres venskaber - finder forskellige omsorgsstrategier til
at hdndtere de sociale mediers autogenererede feedback.
En strategi er fx kun at lcese den del af en besked, der
vises p& telefonens startskoerm, sé loest-kvitteringen forst
aktiveres, ndr de dbner beskeden og er klar til at svare. P&
denne made viser bgrn og unge omsorg for hinanden ved
at undgd at “efterlade hinanden pé& leest”, som kan give
den anden part en fglelse af at blive afvist. Det er dog pa-
radoksalt, at netop behovet for sddanne strategier opstér
pé grund af de sociale mediers designgreb, som utilsigtet
f&r barn og unge til at sére hinanden.

"* Det kommer an pd, hvad man har gjort, og
om man har fortjent det eller ej, men nogle
gange er det okay at smide en person ud af en
Snapchat-gruppe. Det er okay, hvis personen
bliver ved med at sende alle mulige klamme
videoer. Fx fake dick pics, som man finder pa
nettet, eller begynder at sige alle mulige legne
om andre i gruppechatten. Hvis man ikke
opferer sig.

- Anbragt barn
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Et andet eksempel handler om, hvordan man som barn
og ung ogsd kan veere med til at pavirke, hvad der er
acceptabelt i forskellige grupper. Der er flere eksempler
pd, hvordan nogle er blevet smidt ud af en gruppe, hvilket
kan virke ekskluderende, men samtidig beskrives det ogsa
som en md&de at scette groenser pd.

P& samme made er der fra interviewene eksempler pd,
hvordan venner har hjulpet hinanden i situationer, hvor
der fx har veeret afpresning eller anden krcenkende
adfeerd pé spil. Som en, der sidder "ved siden af”, kan det
veere lettere at forstd og se, hvad der foregar — og der kan
venner give en omsorg, som er uvurderlig.

Interviewene peger i samme retning af, at venner og feel-
lesskabet betyder noget, og at det oftest er positiv statte.
Men der er ogs& eksempler pd det modsatte, fx et yngre
barn, der inddrager sine forceldre, men ofte oplever at
blive omtalt som "snitch” (sladrehank). S& med de digitale
muligheder for at skabe b&de inklusion og eksklusion, s&
ligger der bé&de stoerke potentialer i feellesskaberne, men
ogsa et rum for at de digitale feellesskaber og adfcerd kan
veere ekskluderende. Det er sdledes et centralt omréde at
arbejde med i forhold til at ansvarliggere og sikre ansvar
hos bgrn og unge.



"* Det er vigtigt at have en fortrolig
voksen. Jeg tror, at bern og unge

gdr rigtig meget med ubehagelige
oplevelser online selv. Nu kan jeg jo
se qua mit arbejde, at det der med
at have en anden fortrolig voksen,
er der bare rigtig mange bern, der
har brug for. Jeg kan godt tcenke,
hvorfor kan du ikke dele det her med
dine forceldre, eller hvorfor er de ikke
mere en del af dit liv, men de unge er
simpelthen s& bange for at skuffe os
som forceldre, for at gere os kede af
det, og derfor sa lader de bare vcere
med at sige tingene.

- Familiekonsulent og mor til yngre barn

Hvordan opleves forceldrenes og andre voksnes rolle?
Born med gode forceldrerelationer taler ofte med forcel-
drene om digital adfcerd. Men det ses ogsd, at bern med
en lav grad af forceldrestatte er mindre tilbgijelige til at
anvende digitale forholdsregler end bern, som oplever en
hgj grad af stette fra deres forceldre.’” Forceldrestatte er
derfor veesentlig.

Berns Vilkér har med deres undersggelse af berns digi-
tale feellesskaber bl.a. spurgt til forceldre og leereres rolle.
Halvdelen af eleverne i 5. og 8. klasse svarer, at deres
forceldre i hej eller nogen grad interesserer sig for, hvad de
laver online - et tal, som ikke har cendret sig p& trods af,
at bernenes digitale tilstedevcerelse er steget. P& samme
made forteeller barnene i spergeskemaundersggelsen, at
digital dannelse ikke fylder i undervisningen.

Bernenes oplevelse er, at de ikke kan {& hjcelp fra dem
omkring sig, hvis de har udfordringer i deres digitale liv.
Derimod skal de selv klare de udfordringer, der opstér.'®
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Noget af det, som kan pévirke, om bgrn og unge handler,
nér de oplever ubehagelige hoendelser, er karakteren af
hcendelsen. Hos de yngre fylder fx en bekymring, om deres
forceldre vil give et forbud mod enten skcermen generelt
eller specifikke platforme, hvis begrnene veelger at tale med
dem. Denne bekymring fylder ogs& meget hos de barn og
unge, som vi har interviewet, og den er med til at holde
dem tilbage fra at tale med deres forceldre. Hos de lidt
celdre (iscer drengene) fylder, at man selv foretrcekker at
hé&ndtere det, som kan veere pinligt, fx afpresning. Deri-
mod kan billeddeling veere noget af det, der er lettere at
tale med forceldrene om.*®

"® Jeg er nok den eneste, der gar til de voksne.
Hvis jeg skal veere cerlig, sa tror jeg, at jeg

er den eneste, der faktisk viser til en voksen,
hvad det er for nogle ubehagelige beskeder og
lignende, der kan komme p& Snapchat. I vores
Snapchat-gruppe, hvor der fx bliver skrevet
grimme ting, bliver mine klassekammerater
enige om, at man ikke ma vise det til nogen,
men jeg viser det stadig, fordi det ikke ber
foregd i gruppen.

- Yngre barn
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** Jeg synes, jeg har et godt netveerk i forhold
til det. Og det synes jeg ogsa er vigtigt ...
Altsd, ndr man er ung, hvis man sperger kun
sine egne jeevnaldrende til rdds, sd er det
ikke sikkert, de ved eller tcenker over ting,
man mdske burde have teenkt over, fordi de
er maske lige s& naive som mig. Sa der synes
jeg, det havde veeret rart at kunne ga til for
eksempel min vejleder i forskellige situationer,
fordi jeg har kunnet fa forskellige input, som
har kunnet give mig en idé om, hvordan

jeg egentlig kunne forholde mig til den her
situation anderledes, end jeg maske lige selv
havde teenkt pa forst.

- Ungiudsat position

[ rapporten beskrives det, at bgrn af forceldre med lavere
uddannelsesniveau far sat feerre greenser og f&r mindre
vejledning. For nogle forer det til gget og mere risikofyldt
skcermbrug. Samtidig beskrives det, at bern og unge af
forceldre med hejere uddannelsesniveau gennemsnitligt
har bedre adgang til viden om digital sikkerhed, beskyttel-
sesvcerktgjer samt stcerke og stgttende relationer°

Blandt de interviewede er der ogsé flere eksempler pg&,
hvordan bern og unge har henvendt sig til de sekundcere
voksne, fx lcerere og pcedagoger. De sekundcere voksne
har typisk den fordel, at de kan arbejde p& det relationelle
og kender noget til feellesskaberne og samtidig ikke har
muligheden for at sanktionere gennem fx tid p& skcermen
eller ved at tage mobilen fra bgrnene. Derfor kan det p&
nogle méder virke mere trygt at ga til dem.

20 https://www.sdudk/da/sif/rapporter/2023/skoleboernsundersoegelsen_2022
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Scerligt blandt de anbragte bern er det tydeligt, at de har
nogle foretrukne, sekundcere voksne, som de ofte betror sig
til, og som kan hjcelpe dem i forskellige situationer bé&de
fysisk og digitalt. Der er dog flere fortcellinger om, at de
voksne ikke altid ggr noget. Barn og unge oplever altsd, at
selvom de har gode relationer og kan tale med de voksne,
s kan de veere tilbageholdende med fx politicnmeldelser.

"* Atblive mobbet med noget, der ligger af en
online, er noget, som lige er sket for mig. Jeg
sagde det til lcererne, som sd@ tog en snak med
dem, der drillede mig. Det er heller ikke okay,
at andre spreder rygter om en. Det er sédan en
fase, jeg er i gang med lige nu.

— Anbragt barn

"* De voksne ger ikke en skid ved tingene. De
ger ikke noget ved det.
- Anbragt barn


https://www.sdu.dk/da/sif/rapporter/2023/skoleboernsundersoegelsen_2022

Opsummering: Sarbare bern
og unge i en digital tidsalder

Digital adfcerd er for de unge en lige s& naturlig del som
fysisk adfeerd, og derfor skelner bgrn og unge sjceldent
mellem feellesskaber online og offline. Eksisterende ana-
lyser viser, at det digitale liv er en helt central del af bgrne-
og ungdomslivet i dag. Det digitale liv giver samveer med
venner, underholdning og ny viden. Det er ikke muligt at
se pd barne- og ungelivet i dag uden ogsd at se p& det
digitale. Men desveerre falger dermed ogsd et vist niveau
og en vis accept af ubehagelige oplevelser.

Gennemgangen af undersggelser viser, at dette sker i
stort omfang, og at der er flere gode eksempler pé&, at bern
og unge, der oplever sig kompetente, handler og statter
hinanden. Men der er desvecerre ogsd en reekke unge, som
af forskellige drsager er mere sé@rbare end andre, bla. p&
grund af mistrivsel, som forstcerkes online, eller p& grund
af lav eller manglende forceldrestatte.

Med det digitale liv fglger ogsé en gget risiko for digitale
kreenkelser og ubehagelige oplevelser. Barn og unge ser
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det som en forventelig og accepteret proemis for at veere
til stede digitalt, selvom de ikke bryder sig om det. Knap
halvdelen af alle bern og unge har oplevet digitale kroen-
kelser og ubehagelige oplevelser, men en stor andel ger
ikke noget ved det. Og de bern og unge, som ger, taler ofte
med forceldre eller vennerne om det, hvilket netop ger dem
uden steerk statte fra forceldre og venner mere sarbare.

Det er tydeligt fra analysen, at mange begrn og unge
faktisk reagerer negativt og bliver kede af det, vrede eller
fér ondt i maven ved negative oplevelser digitalt. Dette

er scerligt tydeligt for yngre bern og for de bgrn og unge,
som i forvejen har sociale udfordringer, mistrivsel eller

en svag eller fravcerende relation til ncere voksne. S& der
er en scerlig grund til at have opmeerksomhed pé, hvem
der bliver s&rbare, nér berne- og ungelivet flytter over i en
digital verden.



Del 2/

Erfaringer, fremgangs-
madde og perspektiver fra
de regionale akterer i bern
og unges digitale liv



Hvordan arbejder

aktgrer med bgrn og

unges digitale liv?

I denne del zoomer vi ind p& akterer, der er cen-
trale omkring bern og unges digitale liv. Afsnittet
er baseret pd interviews med en bred vifte af
akterer i Region Midtjylland, som arbejder med
bern og unges digitale liv og/eller specifikt med
bern og unge i udsatte positioner og ogsd bern
og forceldre. Nar det er relevant, er interviewene
suppleret af nationale undersggelser.

Hvordan arbejder akterer med bern og unges digitale liv?
Enlang reekke akterer er i storre eller mindre grad i
kontakt med bgrn og unge. Her ser vi p& aktererne fra tre
forskellige perspektiver. For det forste er b&de forceldre

og skolen centrale i de fleste bern og unges hverdagsliv.
For det andet fylder SSP’s tvcergdende samarbejde og de
kommunale beredskabsplaner p& et mere strukturelt ni-
veau som led i at skabe sammenhceng iindsatsen. For det
tredje er der et centralt perspektiv, der handler om akterer,
som har scerlig bergring med sé&rbare bern og unge, bl.a.
opholdssteder, familiebehandlere og vejledere. Disse tre
perspektiver uddybes nedenfor.

Perspektiv 1: Akterer i de fleste bern og unges hverdagsliv
I bern og unges hverdagsliv fylder sGvel forceldre som
skolen.

Forceldrenes oplevelser

Nogle forceldre beskriver, hvordan de fgler sig presset af
bgrnenes gnsker om at veere pd sociale medier, for alderen
tillader det. Desuden oplever mange forceldre og voksne,
at de mangler den ngdvendige viden og veerktgijer til at
navigere i de komplekse digitale udfordringer.

Afinterviewene fremgdr det, at for forceldrene er det oftere
lettere at forholde sig til og scette greenser for, hvor meget
tid bern og unge bruger digitalt, mens det er langt vanske-
ligere at forholde sig til, hvad der sé& sker digitalt, bade p&
grund af manglende indsigt, men ogsé fordi bern og unge
sjceldent fortceller, hvad der sker.

P& tveers af forceldre er der dog generelt et gnske om at
sikre berns trivsel p& digitale medier, selvom der sker en
aftagende involvering i takt med, at bernene bliver celdre.?
Forceldrene har dog selv en oplevelse af, at deres engage-
ment fremstdr dumt og ligegyldigt, iscer for teenagerne.
Heri ligger séledes et centralt opmcerksomhedspunkt for
forceldrenes indsats.

** Jeg har veeret udsat for cybermobning. Her
var det min familie, der hjalp mig - scerligt
mine sgskende, fordi de har mere erfaring med
at begd sig online.

- Ung iudsat position

* https://dkrdk/materialer/it-kriminalitet/foraeldres-rolle-i-boerns-digitale-liv
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"* Samfundsfokus er p4, at problemet er tiden
brugt online, og forceldre kaster sig lige p4,
men hvordan du bruger det, er ogsa vigtigt ...
Forceldre siger videre, at de ikke kan overskue
deres berns digitale liv, mangler kundskab, og
bernene ikke fortceller det, der sker.

— SSP-vejleder

"" Som forcelder kan det veere rigtig sveert at
f& foling med, hvad der foregér bag skcermen.
Det kreever, at man scetter sig ned, har en
interesse for det og er open minded. Desvcerre
er der ogsé bare nogle bern, der selv mé finde
ud af, hvordan de skal navigere online, fordi
forceldrene ikke kan stette dem ordentligt. Det
kan ogsd scette mig i et dilemma som forcelder,
fordi ndr jeg sa herer om, at andres bern ger
noget, som de ikke skal, skal jeg s& smide de
her bgrn under bussen?

- Forceldre til yngre barn
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Ba&de hos de interviewede forceldre og blandt forceldre-
organisationerne har flere fokus pé onlinelivets mulige
konsekvenser og udfordringer.

"" Jeg tror ogsd, at det kommer lidt tilbage til
det der, at hvis man ikke har et scerligt godt
netveerk, ikke har kontakt med ens familie

og venner, hvis man ikke har scerligt mange
venner, sa kan det nok veere lidt ekstra sveert
at finde ud af, hvad skal jeg egentlig gere. Eller
hvis man har familie og venner, der maske ikke
er sa gode til det der med teknologi eller sddan
noget. Det kan ogsd veere ekstra sveert.

—-Ung iudsat position

Forceldreorganisationerne drgfter det og deler ofte videns-
materiale videre for at scette fokus pé& det for forceldrene.
Dette ser de som en central del af det forebyggende arbejde.

Det ses ogsd, at jo celdre barnene bliver, jo mere involverer
de vennerne. Dette indebcerer ofte, at forceldrene oplever,
at nér bern og unge fortceller det, er det ofte sent i et forlgb
med ubehagelige oplevelser eller ferst p& bagkant af, at
barnet har veeret udsat for en ubehageligoplevelse digitalt.



Skoler, loerere og pcedagogers indsats og oplevelser
Skolerne spiller en stor rolle i det forebyggende arbejde
ved at undervise eleverne, scette rammer for den digitale
adfeerd i skoletiden, og ofte ogsd udenfor, og ved at tale
om de heendelser, der sker. En undersggelse har dog vist,
at kun 3 % af bern og unge, der har veeret udsat for en
digital kreenkelse, fortceller det til en lcerer eller pcedagog
i skolen eller fritidshjemmet.? Der lader altsa til at veere
et potentiale i at skabe en mere &ben dialog om digitale
udfordringer mellem bgrn og unge og fagpersonale i skole
og fritidshjem.

En undersggelse for Det Kriminalpreeventive R&d beskri-
ver, at otte ud af ti skoleledere tilkendegiver, at der p& sko-
len er en praksis og plan for, hvordan der i undervisningen
gennemferes forebyggende aktiviteter i forhold til digitale
kreenkelser® Ligeledes har skolerne i undersggelsen kun
oplevet {& tilfcelde af voldsom mobning digitalt. Dette
bekreeftes af interviewene med skolerne i regionen, der be-
skriver, hvordan bern og forceldre bliver undervist forebyg-
gende i samarbejde med SSP (Skole, Social og Politi).

2 https://bornsvilkardk/wp-content/uploads/2022/10/Boerns-Vilkaar-og-TrygFonden-Bo-
erns-Digitale-Faellesskaber-FINAL.pdf
3 https//dkrdk/materialer/it-kriminalitet/foraeldres-rolle-i-boerns-digitale-liv
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"" Jeg husker pa nogle af de skoler,
som jeg har veeret pd, der var der
nogen, der kom forbi og fortalte

om ens sikkerhed pd internettet og
sadan noget. Det var meget fint, at
man gjorde det, men jeg lyttede ikke
efter. Sa det er det der problem med,
man ikke horer efter, fordi man des-
veerre har den der mentalitet med,
‘at det er lige meget, det er lige-
gyldigt for mig, fordi det kommer
ikke til at ske for mig’, og sa sker det
sa alligevel desveerre.

- Ung iudsat position

Ligeledes har flere af skolerne - bl.a. i Viborg — mobilfri
skoletid, ligesom flere fx har uddannet elevambassaderer.
De interviewede skoler fortceller ogsé, at de har proce-
durer og planer, hvis der sker noget, og at de faktisk har
mattet have disse planer i gang i forbindelse med bl.a.
rundsendelse af billeder eller draftelser af en hérd tone.
Konkret har en skole fx oplevet at blive inddraget via ele-
ver og forceldre i en sag om videregivelse af billeder, hvor
skolen talte med eleverne og inddrog SSP.

De interviewede skoler angiver, at de har systematikker og
oplever at veere klcedt godt pd til de nuveerende udfordrin-
ger bla. p&d baggrund af samarbejdet med SSP og diverse
elektroniske lceremidler p& omrédet.

Fra de interviewede nationale akterer, bla. KL, fremhceves
det dog, at skolerne ikke er forpligtet til systematisk at
undervise i digitale feerdigheder, ligesom der er et fraveer
af konkrete, specifikke retningslinjer for, hvordan bern kan
navigere sikkert p& sociale medier, og dermed hvordan
skolerne kan stette dem.
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"® Efter SSP var ude i min klasse for
at snakke med os om de udfordring-
er, vi oplever p& Snapchat, sa havde
jeg faktisk habet pd, at de voksne
ville aftale, at vi alle skulle slette
Snapchat. Pa en eller anden mdade
hdbede jeg pa det, fordi jeg ikke ved,
om jeg stadig har lyst til at have
Snapchat samtidig med, at hvis jeg
ikke har det, sd kommer jeg til at fele
mig udenfor.

- Yngre barn

Perspektiv 2: Det strukturelle samarbejde i beredskabs-
planer og med SSP

Arbejdet med digital tryghed i regionens kommuner er i
stort omfang forankret i SSP-samarbejdet (Skole, Social
og Politi). SSPerne bidrager med oplysning, supervision,
opkvdalificering og konkret problemhéndtering p& skoler-
ne. SSPerne stiller sig til radighed for skolerne, som kan
rcekke ud, nér de oplever behov, men skolerne bestemmer
selv, hvordan og i hvilket omfang de ger brug af SSPerne.

Det er forskelligt, hvordan SSPerne samarbejder med sko-
lerne. SSP holder ofte oplceg og deler undervisningsma-
teriale og ressourcer, skolerne kan anvende. For eksempel
beskriver SSP i en kommune, hvordan man i et oploeg

til forceldre har sat scerlig fokus pé forceldrenes ansvar

og lavet oplceg om forceldreinvolvering. P& trods af dette
forebyggende arbejde er der blandt SSPerne en opfattelse
af, at det ofte farst er, ndr problemerne har sté&et pdilang
tid og er blevet s& alvorlige, at politiet involveres, at bern
og unge forteeller om deres oplevelser.
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I nogle tilfcelde har SSP teet samarbejde med skolerne -
ogsd om det forebyggende arbejde - men det er langtfra
tilfceldet alle steder. Undersggelser viser, at pé& landsplan
foregér samarbejdet ofte (p& 67 % af skolerne) med SSP,
mens de gvrige skoler angiver at have andre samarbej-
der* P& nogle skoler opstar samarbejdet kun, nér skolen
bliver bekendt med tilfcelde af krecenkelser eller ubehageli-
ge oplevelser.

SSPerne forteeller, at deres arbejde, ndr forst der er sket
en heendelse, typisk afhcenger af klassetrinnet og alvoren
af den oplevelse eller krcenkelse, barnet eller den unge har
oplevet. Eleverne i 5.-6. klasse kommer typisk i kontakt
med SSP, fordi forceldrene tager kontakt. For udskolings-
elever, hvor sagerne ofte er af mere alvorlig karakter, vil
SSPerne ofte blive involveret i kraft af en henvendelse til
politiet. Né&r det handler om bgrn p& specialomréadet, en-
gageres SSPerne via familiebehandleren i kommunen.

SSPerne fortceller dog selv, at der er en rcekke udfordrin-
gerideres arbejde. Bla. er der ikke klare retningslinjer og
anbefalinger fra fx Sundhedsstyrelsen eller andre instan-
ser, der kunne gere det lettere for dem at vejlede forceldrene.
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"* Nuved jegikke, hvordan det fungerer

med SSP i resten af landet, men her fungerer
det godt. SSP er gode til at tage de sveere
snakke med bernene, som kan veere treelse

at tage som forceldre. N&r det kommer fra en
fagperson i SSP, som arbejder med det hver
dag, sé bliver det modtaget pd en anden méde
hos bernene. Samtidig har SSP ogsa stettet os
som forceldre i at ga forrest for at hjcelpe vores
bern og unge med at scette greenser for brug af
de sociale medier, fx retningslinjer for hvordan
man taler sammen og lignende.

— Forcelder til yngre barn

"* Min vejleder, hun har veeret meget ind

over at bade prove at finde hjcelp til mig;, til

at kunne bearbejde det, selvom det er saddan
lidt mere ... Vores problem var lidt, at jeg blev
henvist til Center for Seksuel Overgreb. Men
fordi det var online, s& var det jo ikke et fysisk
seksuelt overgreb. P4 den mdade, selvom det
har forsaget meget trauma hos mig, s kunne
de ikke give mig andet end en 45 minutters
telefonsamtale. Det er ikke godt nok. Det synes
jeg overhovedet ikke. Fordi jeg har stadigveek
ikke bearbejdet det.

—-Ung iudsat position
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En anden problematik, som ogsé opleves af de bern og
unge, som vi har interviewet, og som har veeret udsat for
kreenkelser, er, at der er meget begreensede stottemulighe-
der for bern og unge, som har veeret udsat for en krcenkel-
se digitalt. De stér sé&ledes ofte alene med de mentale og
psykiske udfordringer, som et digitalt overgreb kan give.
SSP har mulighed for at tilbyde nogle &, stettende samta-
ler, men dels rcekker det sjeeldent, dels oplever SSP at st&
alene med tilbuddet. Konkret ncevnes, at PPR-systemet
(Pcedagogisk Psykologisk R&dgivning) ikke er rustet til

at héndtere denne type sager og derfor sjceldent inddra-
ges, da deres fokus og ressourcer er et andet sted. Andre
akterer, som stetter bern og unge, fortceller generelt, at det
er vanskeligt med en god indsats for barn og unge, som
har veeret udsat. Aktererne forteeller, at hvis der ikke er

en systematik i samarbejdet — eller hvis den ikke er kendt
—s& oplever de, at de er ngdt til at ty til ad hoc-lgsninger.

[ tilleeg hertil er det relevant, at flere af de gode tilbud til
bern og unge i mistrivsel, som fx Headspace, har et meget
begrcenset fokus p& bern og unges digitale liv. S& samlet
stér og falder stotten med enten det lokale SSP-samar-
bejde eller enkeltpersoner omkring bgrnene og de unge,
hvilket i praksis er sGrbart.



Endelig beskriver SSPerne, at det er varierende, hvor me-
get det digitale indgdr i de kommunale beredskabsplaner.
Dette har betydning for det kommunale fokus p& arbejdet
med at forebygge og iscer héndtere digitale krcenkelser.
En gennemgang af alle midtjyske kommuners handle-
planer giver et billede af, hvordan og i hvilket omfang der
arbejdes med bern og unges digitale liv i en systematisk,
beredskabsmaeessig sammenhceng.

Analysen viser bla, i hvilken grad det digitale er integreret
i de midtjyske kommmuners beredskabs- og handleplaner
for vold og overgreb mod bern og unge, jf. uddybning i
bilag 3. Analysen viser, at:

* 15ud af 19 midtjyske kommuner ncevner et eller flere
af begreberne i deres beredskabsplaner. 4 ncevner
ingen af termerne (Favrskov, Lemvig, Randers, Struer).
2 af de 15 kommuner (Hedensted, Ringkgbing-Skjern)
ncevner kun grooming og ingen af de andre termer, der
har med det digitale/online liv at gere.

» 3 af kommunernes beredskabsplaner er uden dato
(Herning, Horsens, Samsa).

3 af kommunernes beredskabsplaner er mere end 3 &r
gamle (Lemvig, Silkeborg, Aarhus), s& det er usikkert,
om det er de nuveerende beredskabsplaner.

= 1 kommunes beredskabsplan er utilgeengelig (Struer)
og erstattet med en indsatsplan.

Der er séledes et potentiale for at forbedre i hvert fald den
skriftlige del af beredskabsarbejdet, der kan veere med

til at gribe bern og unge, som har veeret udsat for digi-
tale kreenkelser. Af akterinterviewene fremgadr det ogs&
tydeligt, at arbejdet med at forbedre beredskabsplanerne
foreg@r lebende.

Perspektiv 3: Akterer, som har scerlig bergring med
s@rbare bern og unge

Interviewene med akterer, som har en scerlig bergring
med sé&rbare bgrn og unge, spcender bredt. De dcekker
opholdssteder for anbragte, organisationer med scerligt
fokus p& s@rbare barn og unge, familiecentre, rddgiv-
ningstilbud, familiebehandlere m fl. Fra interviews ser vi
en roekke grundleeggende problematikker, som fylder.
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"" Altsd, jeg er bange for at ncevne
det for en psykolog og psykiater,
fordi jeg feler, at de ikke vil tage mig
serigst. Og det burde jo ikke vecere
sadan. Jeg burde jo ikke veere bange
for at skulle fa hjcelp til at snakke
om mine traumer ... Jeg tror, at det
er det her med, at det er online, og
jeg faler, at folk ikke kan forsta det.
Jeg tror, folk de forstar ikke omfan-
get af, hvor meget indflydelse det
kan have p& en person, selvom det
ikke er i fysisk relation. Hvor meget
en person kan manipulere dig til at
gore ting ved dig selv, som du ikke
har lyst til ... Ja, jeg tror bare, det er
sadan en frygt for, at jeg ikke er ble-
vet taget serigst, fordi det er sadan
lidt, du kunne jo bare blokere ham,
eller du kunne jo bare g4, ikke? Ja,
men det var bare ikke s& simpelt.

- Ung iudsat position



En grundlceggende problematik er, at bern og unge i me-
get begreenset grad deler det med voksne, ndr de oplever
noget ubehageligt p& nettet. Nogle ncevner, at de oplever,
at det ofte er forbundet med tabu og skam for begrnene og
de unge. Dette beskrives af aktererne som scerligt geelden-
de for bern og unge, som er i sGrbare positioner, og som

af forskellige &rsager har et anstrengt forhold til voksne.
Det kan veere bern og unge, som har manglet stabilitet fra
de voksne, der har veeret en del af deres liv, og har oplevet
gentagne tillidsbrud. Méske har de oplevet, at deres forcel-
dre ikke var der for dem, eller at de pcedagoger, de har vee-
ret trygge ved, er forsvundet ud af deres liv. lfglge akterer
pé& anbringelsesomrédet ger det sig scerligt geeldende for
bern og unge, der er anbragte.

Flere aktarer fremhcever, at relationsarbejdet er scerligt
vigtigt her. Kun igennem en tryg relation til de bern og
unge, de arbejder med, kan det pcedagogiske personale
f& indsigt i og mulighed for at afthjcelpe de udfordringer,
bernene og de unge oplever digitalt.

En anden grundleeggende problematik handler om, hvor-
dan og hvor meget det digitale fylder i kontakten mellem
de voksne, der arbejder med sé&rbare bern og unge.
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Flere beskriver, hvordan de i hgj grad tilpasser deres
indsats til det, de oplever er bgrnenes fokus. Scerligt de fri-
villige tilbud, men ogs& nogle af skoletilbuddene, lader i et
vist omfang det f& fokus, som fylder hos barn og unge. Fx
har en gamingklub bevidst bygget sin indsats op omkring
en nysgerrig tilgang til at forst& de sérbare bern, som
tiltreekkes af gamermiljget. Her er det digitale sdledes
omdrejningspunktet.

Andre steder fremhcever de, at de oplever, at netop fordi
deres mélgruppe er scerligt sérbare, s& udfordres de ikke
af det, som ellers fylder hos bernene og de unge. Fx be-
skriver en medarbejder p& et berne- og ungehjem for bern
og unge med kognitive funktionsforstyrrelser, at "det er
ikke noget, der fylder for dem”. Argumentet er, at de unge
pd barne- og ungehjemmet i hgjere grad er p& spil- og
nyhedsplatforme og i mindre grad pé& de platforme, der
ofte involverer, at man er social og deler ud af sig selv, og
hvor man derfor er i starre risiko for at komme galt afsted.
Imidlertid beskriver eksperter p& omradet, at det kroever
scerlig viden og forst&else at statte netop bearn og unge
med kognitive funktionsforstyrrelser til et digitalt liv, da
de netop qua deres funktionsforstyrrelser har sveert ved
af egen drift b&de at italescette et behov for statte, men
ogsé at forstd, hvad de udscettes for digitalt, og hvordan
de indgar i sociale feellesskaber digitalt. Det fordrer derfor
en scerlig viden for netop denne mdélgruppe ikke "bare” at
acceptere, hvad bgrnene og de unge siger, der fylder.

Det ger sig ogs& geeldende i de tilbud, hvor man arbejder
med skcermifri feellesskaber. Det gor en del lokale feelles-
skabstilbud, fx familieklubber og lejre. Her har de delta-
gende bern og unge ikke lov til at bruge telefonen, og der-
for bliver det digitale heller ikke et tema, de snakker med
bernene og de unge om. Séledes fylder digital adfcerd
her ikke i dialogen med de unge, uagtet at det formentlig
fylder en del i deres gvrige liv.



"* Her begynder det at blive svcert,
fordi det krcever samarbejde med
institutioner og familier, der er
hdardt ramt. Mange gange er det
her et symptom p& manglende
trivsel, og sa kan der vcere mange
andre ting omkring de her unge

mennesker.
— SSP-vejleder

En yderligere grundleeggende problematik, som fremhce-
ves af de akterer, der arbejder med bern og unge i udsatte
positioner, er det vidensniveau om det digitale, der er p&
det pcedagogiske felt. Fx kan det veere en udfordring, at
medarbejderne ikke har viden om og kendskab til de plat-
forme, som de unge bruger. Det ger det vanskeligt at sper-
ge ind og vejlede p& gode méder. Dette skaber en barriere
for den pcedagogiske indsats, da de voksne ofte ikke foler
sig klcedt pé& til at veere forbilleder for bern og unge p& det
digitale felt. De fleste lader til at vcere bevidste om, at de
unges digitale liv er risikofyldt, og at de analogt s@rbare
ogsd er digitalt s&rbare. Flere aktarer eftersperger fag-
lige rammer, materialer, mulighed for opkvalificering p&
omrdadet og forbilleder, pcedagogerne kan kigge til - nogle,
der tager rollen pd sig og felger med udviklingen, og som
andre kan lcere af. Udfordringen er, at udviklingen cendrer
sig hurtigt, og at det er sveert at fglge med. Det fremhce-
ves, at dette i tydeligst grad ger sig gceldende i den celdre
del af pcedagogstanden. En af de interviewede akterer
udtrykte det séledes: "De 24-drige pcedagoger kan noget
andet end dem p& 60.”
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P& tveers af interviewene ses ogs& en grundlceggende
problematik i, at det er scerligt vanskeligt at stgtte bern
og unge i s@rbare positioner, ndr familien er "hé&rdt ramt”. T
de tilfcelde, hvor forceldrene mangler ressourcer, mangler
bernene ofte nogle at stette sig til, som kan bist& med fx
at scette rammer for deres skcermbrug. Det giver bern og
unge mulighed for at "gemme sig bag skcermen” og s@ge
relationer, der ikke ngdvendigvis er gode. De interviewede
akterer forteeller, at det er vanskeligt at gere en forskel,
hvis forceldrene kcemper med s& meget, at de ikke kan
tage aktivt del i deres berns digitale liv.

[ tilloeg hertil beskriver akterer, der arbejder med anbragte
bern og unge, at det er vanskeligt at stette bern og unge i
deres digitale tilstedevecerelse. Problematikken her bygger
ovenpd den generelle problematik om, at de voksne
generelt set oplever ikke at have viden nok om digital
dannelse. Professionelle omkring anbragte bern og unge
har derudover ikke samme befgjelser til at intervenere og
scette rammer som biologiske forceldre. lfglge Barnets Lov
har medarbejdere p& bgrne- og ungehjem og forceldre
med plejebern kun ret til at scette greenser for bern og
unges skcermbrug, hvis de kan dokumentere, at der er en
scerlig risiko for barnet. Nogle professionelle oplever, at det



ger det sveert for dem at tage ansvar i forhold til bgrnene
og de unges digitale liv. Denne udfordring opleves p&
tveers af institutioner og organisationer, der arbejder
med anbragte bern og unge, og p& de institutioner,

som meder dem i andre sammenhcenge, som skoler

og specialskoler. Ligeledes fylder det ogs& meget i
familieplejens rddgivning af plejeforceldre. Dette giver
en risiko for, at tilgangen bygger pd forbud og leegger op
til interventioner gennem magtanvendelse, hvorimod
aktererne papeger, at de mangler input til, hvordan de

i stedet kan opbygge en tilgang p& dette omréde, der
baserer sig pa tillid og relationer.

Omvendt viser interviews med anbragte bgrn og unge,

at netop denne begreensning faktisk kan veere en styrke
irelationen til disse sekundcere voksne. Barn og unge
beskriver generelt set, at de er bekymrede for at ncevne
ubehagelige oplevelser for deres forceldre, da de risikerer
sanktioner som begreenset skcermtid, eller at deres mobil
tages fra dem. Dette fylder ogsd for anbragte bern og
unge, som vi har interviewet, men scerligt for dem er det
forhold, at dette derfor i hgjere grad leder dem hen mod de
tilknyttede pcedagoger mm., da de ved, at en snak med
dem ikke umiddelbart kan fere til tilsvarende sanktioner.
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Endelig er det en gennemgd&ende observation pd tvecers af
de interviewede, at de beskriver en manglende (viden om)
systematik i hdndtering af udfordringer, nér de opstar.

De fortceller, at de tager hdnd om udfordringerne, nér/
hvis de opstér, og at de i de tilfcelde ger brug af de til-
gcengelige relevante ressourcer, der findes. De henviser til
radgivninger (fx SletDet), bruger oplysningstilbud fra Sex
og Samfund, dialogkort fra Center for Digital Pcedagogik
osv. Flere organisationer fortceller, at de oplever behov for
at f& en mere klar systematik — scerligt hvis udfordringen
begynder at tage til i omfang blandt de bern og unge, de
arbejder med.



Opsummering: Hvor er dilemmaer
og udfordringer set fra et regionalt
praksisperspektiv?

P& tveers af viden om bgrn og unges digitale adfeerd og de
interviewede akterer er der samlet erfaringer, perspektiver
og potentialer, der er relevante for et mélrettet fokus p&
digital tryghed for bgrn og unge. De nye indsigter har vi
nedenfor samlet i syv erfaringer.

1. erfaring: En digital kroenkelse italescettes som mindre
slem end en fysisk krcenkelse

Et grundleeggende fund er, at for bern og unge er det digi-
tale liv lige s& vigtigt som det fysiske. Barn og unge skelner
ikke mellem deres online og offline adfcerd, mens der hos
de voksne omkring dem er en anden, mere opdelt forstéel-
se. Bern og unge oplever, at det er en hcemsko for, at deres
digitale liv tages lige s& alvorligt som deres liv offline.

[ forlcengelse heraf er det scerligt problematisk, at en
roekke af de interviewede unge, som har oplevet en digital
kreenkelse, tydeligt siger, at de ikke er blevet hjulpet scer-
ligt godt. De italescetter tydeligt, at en digital krcenkelse
opleves som "mindre slem” end en fysisk, hvorfor de skal
kcempe mere for at f& hjcelp. Derudover ses en stor man-
gel pa faktiske tilbud til barn og unge, der har veeret udsat
for krcenkelser. Det samme billede ses af interviewene
med de professionelle, der ligeledes efterlyser systematik
og handlemuligheder ved krcenkelser.
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Bern og unge oplever ogsd, at mange voksne omkring
dem ikke forstdr, hvad det er, de oplever, hvorfor de
kommer til at std alene med det. Dette afspejles ogsdide
voksne — bade forceldres og professionelles — udtalelser
om, at de mangler viden p& dette omréde. Denne erfaring
er s@ledes tydelig fra bade bern og unges perspektiv og
fra de voksne, der skulle passe p& dem.

2. erfaring: Bern og unge hjcelper hinanden, uden det
nedvendigvis bliver set og anerkendt

Man taler med sine venner! B&de fordi man er teenager,
og fordi de voksne ikke forsté&r én. Men mdske kan der
veere en stoerk stemme i at tale med de unge, som de gode
kammerater, de er. Analysen viser, at bern og unge i hej
grad hjcelper hinanden, taler sammen og stetter hinanden
til et godt online-liv. Mange barn og unge oplever saledes
en god statte og forstéelse blandt vennerne, der b&de kan
stette og bidrage til, at bern og unge fér sagt fra eller fér
fatien voksen.

Analysen har séledes vist, at feellesskabets betydning er
stor for mange bern og unge — og det viser et stort poten-
tiale i at stette feellesskabet.

[ et s&ddant fokus er det naturligvis vigtigt at have en
scerlig opmecerksomhed pé de bern og unge, der selv op-
lever, at de kun har f& venner, og derfor har mindre statte,
ligesom det er afgerende at arbejde for, at venner statter
op om, at man sgger hjcelp, nér det er aktuelt.



3. erfaring: Det pcedagogiske felt er ikke modent til at
hé&ndtere digitale udfordringer

Bade fagpersoner, forceldre og andre voksne fremhoever
en mangel pd viden og redskaber som en central barriere,
der bé&de vedrerer de specifikke praksisser tcet pé& bern og
unge samt en bredere udfordring i forhold til manglende
kendskab til viden og centrale ngglepersoner p& omréadet
for digital tryghed. Dette efterlader et hul i den faglige
kapacitet til at forebygge og hdndtere digitale kroenkelser,
nér de opstdr blandt bern og unge.

For det ferste er det en udtalt hcemsko, at flere voksne
oplever, at det er sveert at folge med den digitale udvikling,
hvorfor de ikke ngdvendigvis kender og er til stede p& lige
preecis det sociale medie, som fylder lige nu. Dette grund-
vilkér vil dog veere sveert at komme udenom. En anden
udfordring er, at flere voksne beskriver det som sveert at
overscette, hvad "almindelig god opfersel” betyder, nér
man feerdes digitalt, og dermed ogs& hvordan man yder
"digital ferstehjcelp”, hvis en krcenkelse er under opsejling
eller er sket.
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4. erfaring: Der mangler systematik og klar ansvars-
fordeling

Nér vi kigger p& tvcers af den samlede pulje af aktarer,

vi har talt med, kan vi se, at det langtfra er alle, der har
en systematik og en plan for, hvordan problematikker

pd& det digitale omré&de handteres. Det er dog tydeligt, at
SSP-samarbejdet er centralt, men at det foregar pa for-
skellig vis. Nogle skoler og bagrne- og ungehjem i regionen
har indarbejdet et fokus pé digital tryghed i retningslinjer
og politikker. Men mange har ikke et systematisk fokus p&
det —og i de tilfcelde beror hjcelpen pd indhold i det kon-
krete samarbejde med SSP eller enkeltpersoner omkring
bernene og de unge.

Flere forklarer, at de tager hdnd om udfordringerne, nér/
hvis de opstér, men at lasninger fremstér ad hoc og typisk
med henvisning til rddgivninger, der kun i noget omfang
har fokus pé& det digitale univers.

Ligeledes er det tydeligt, at der et fraveer af systematik og
ansvar i stetten til barn og unge, ndr der er sket en kroen-
kelse. Der beskrives fra flere sider en mangel p& tilbud til
disse bern og unge. Her er sdledes ogs& behov for fokus.



5. erfaring: Det digitale liv hos bern og unge kommer ofte
kun i fokus, hvis de selv lgfter emnet for de voksne

For bgrn og unge er livet online en del af et samlet hver-
dagsliv. Men flere af de interviewede akterer beskriver, at
de kun taler med bern og unge om det digitale liv, hvis de
ser, at det fylder for dem.

Sammenholdt med erfaringen om, at bgrn og unge ofte
oplever, at de star alene med deres udfordringer og har
sveert ved at tale med voksne om det, s& er der 1 hvert fald
en problematik med, hvordan man som professionel om-
kring begrn og unge giver dem anledninger til at tale om
digital adfcerd og ubehagelige oplevelser.

En scerskilt problematik her handler om begrn og unge
med kognitive funktionsnedscettelser, hvor professionelle
ofte har vanskeligt ved at vurdere, i hvilket omfang og
hvordan de pavirkes af sociale medier. Men savel litte-
raturen som eksperter understreger, at krcenkelser kan
ske p& alle typer af platforme, hvorfor der ogsa for denne
gruppe bar veere et scerligt voksenansvar. Fordi disse barn
og unges sociale kompetencer ofte er udfordrede, oplever
flere akterer, at bern med kognitive funktionsnedscettelser
i hgjere grad utilsigtet enten bliver krcenket eller bliver
krcenkere. En anden udfordring, der fremhceves for denne
malgruppe, handler om, at mange bgrn og unge med
kognitive funktionsnedscettelser helt holder sig fra de di-
gitale rum af frygt for at komme galt afsted. Det kan voere
forceldre eller fagpersoner, der scetter (over)beskyttende
greenser, eller barnene selv, der veelger det fra, fordi de har
fé&et viden om, hvor galt det kan gé&. Med denne strategi
undgds digitale kreenkelser, men det har den konsekvens,
at bgrnene ekskluderes fra vigtige foellesskabsarenaer.
Der er derfor et behov for at skabe fokus p&, hvordan
digital tryghed italescettes og illustreres for netop denne
gruppe, der formentlig ikke af sig selv tager det op.
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6. erfaring: Der er bade barrierer og potentialer i at veere
den sekundcere voksne

For bgrn og unge anbragt uden for hjemmet er den
digitale dannelse ofte mangelfuld, da ansvaret ligger hos
professionelle voksne, som ikke altid har erfaring med den
digitale dannelsesarena, og som ikke har samme befa-
jelser til at intervenere og scette rammer som biologiske
forceldre. Omvendt fremhceves netop dette som en force,
da det kan give bgrn og unge en tryghed, som ger det
lettere for dem at betro sig til de professionelle om ubeha-
gelige oplevelser digitalt. Mange anbragte bern og unge
undgér bevidst at involvere forceldre i digitale problemer,
fordi de frygter sanktioner eller kontrol af deres skoermitid,
som forceldre ofte har mulighed for at udeve.

P& tveers af institutioner og organisationer, der arbej-
der med anbragte bern og unge, og p& de institutioner,
som mgder dem i andre sammenhcenge — som skoler og
specialskoler — opleves de begreensede befajelser som
vanskelige.

Nogle professionelle oplever, at det ger det sveert for dem
at tage ansvar i forhold til barnenes og de unges digitale
liv. De oplever, at de efterlader bgrn, som i forvejen er scer-
ligt udsatte, alene i den digitale verden.

7. erfaring: Forceldrene er vigtige, og derfor er det sveert,
ndr de har det sveert

P& tveers af undersggelsen er det tydeligt, at nar bgrn

og unge veelger at henvende sig til voksne, er det oftest
deres forceldre. For denne gruppe er det derfor vigtigt, at
forceldre fé&r gode anledninger til at lafte emnet med bern
og unge fx ved at f& opleeg m.m. fra skolen eller andre
relevante akterer.

Professionelle omkring familier i udsatte positioner for-
teeller, at det derfor er scerligt udfordrende, nér forceldrene
ikke har det ngdvendige overskud. Professionelle fortcel-
ler, at dels sidder bernene oftere mere alene med deres
udfordringer, dels oplever de, at forceldre med manglende
overskud sjceldnere eller senere henvender sig til fx SSP.
Sé&rbarheden hos forceldre ger det sé&ledes vanskeligere at
skabe gode rammer for bernene, og der er derfor brug for
en scerlig opmeerksomhed herpé.
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[ dette afsnit forseger vi at overscette den viden
og indsigt, som vi har fGet med dette notat,

til anbefalinger, der kan gere det strategiske
arbejde med bern og unges digitale tryghed mere
fokuseret —bdade i forhold til det indholdsmcessige
fokus og i forhold til hvilke centrale akterer, der
skal samles om en fcelles indsats. Vi er ndet frem
til tre centrale erkendelser:

1. Den farste erkendelse er, at der ogs& p& nationalt og
europceisk plan ber veere fokus p& at sikre rette ram-
mer, lovgivning og handlinger som fx ansvarliggerelse
af techgiganter samt sikring af tilstroekkelige meka-
nismer for aldersverificering. Denne plan er veesentlig
som rammescetning for lokale og regionale indsatser.

2. Den anden erkendelse er, at der er behov for at forst&
kompleksiteten af barn og unges digitale sérbarhed
og tryghed. I nogle sammenhcenge kan der fx voere
behov for at skelne mellem forskellige mélgrupper
som yngre bern, der er ved at tage "de forste skridt” i
den digitale verden, anbragte bern og unge, bern og
unge med kognitive funktionsnedscettelser og bern
og unge i andre, udsatte positioner. I andre sammen-
heenge kan det give mening at arbejde med forskel-
lige mélgrupper pé& samme tid og lcere pa tveers af
malgrupper og kontekster. Det vigtige er, at man
forholder sig til kompleksiteten af bern og unges digi-
tale s@rbarhed og tryghed og til de bern og unge, man
arbejder med.

3. Den tredje erkendelse er, at der p& tveers af under-
seggelser, forskning og interviews med regionale og
lokale akterer har vist sig syv centrale erfaringer, som
er afgerende for arbejdet med begrn og unges digitale
tryghed:

= Endigital kreenkelse italescettes som mindre slem end
en fysisk krcenkelse

* Bern og unge hjcelper hinanden, uden det nedvendigvis
bliver set og anerkendt

= Det pcedagogiske felt er ikke modent til at hdndtere
digitale udfordringer

* Der mangler systematik og klar ansvarsfordeling

= Det digitale liv hos bern og unge kommer ofte kun i
fokus, hvis de selv lgfter emnet for de voksne

* Der er bé&de barrierer og potentialer i at veere den se-
kundcere voksne

= Forceldrene er vigtige, og derfor er det sveert, nar de har
det sveert.

I forlcengelse af disse tre erkendelser kan vi desuden pege
pa fire strategiske fokusomréder i arbejdet med bern og
unges digitale tryghed:

1. strategiske fokusomrade

Forstdelsen af, at det digitale liv er en ligeveerdig del af
bern og unges livsverden

P& tveers af analysen viser der sig et gennemgd&ende fo-
kus, som iscer set fra bernene og de unges perspektiv ber
veere s& grundleeggende, at der ikke scettes spergsmdls-
tegn ved det. Det drejer sig om, at bern og unges lividag
leves lige s& naturligt digitalt som fysisk, hvorfor der ber
rettes en langt sterre - og ligeveerdig — opmeerksomhed p&
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de forskellige arencer i de unges liv. Der er med andre ord
behov for en helt grundlceggende holdningscendring p&
tvecers af alle rammer, aktiviteter, akterer og indsatser for
de unge, s& det digitale liv (og dermed de digitale krcen-
kelser) opleves som lige s& vigtige som fysiske. Det bar
veere gennemgdende, at arenaerne skal have en ligestillet
opmeerksomhed. Lidt firkantet kan man sige, at man ikke
er barn eller ung i dag, hvis ikke man er til stede digitalt.
Det faktum kreever fornyet opmcerksomhed, nysgerrighed,
debat og beslutsomhed.

2. strategiske fokusomrdade

Systematisk samarbejde om italescettelse, forebyggelse
og handling

De indsamlede erfaringer peger tydeligt pd, at der lige

nu eksisterer flere forskellige samarbejder, bla. omkring
SSP, nogle skoler og kommuner samt nogle anbringelses-
tilbud, men systematikken omkring dem er i bedste fald
forskellig. Og de unge oplever tydeligt, at nér samarbejdet
er mere ad hoc eller ikkeeksisterende, er der et fraveer af
relevante tilbud. Det har viianalysen bla. set komme

til udtryk ved, at bern og unge oplever at st& alene med
deres ubehagelige oplevelser, at de som udgangspunkt
accepterer ubehagelige oplevelser som et grundvilkdr, og
at de selv oplever, at de har ansvaret for et problematisk
forbrug af medier. Derudover har vi ogsé set eksempler
pd, at bern og unge, der har oplevet kroenkelser, star uden
hjcelp og tilbud efterfalgende. Analysen har vist, at dette i
scerlig grad rammer sé&rbare bgrn og unge, som har fcerre
ressourcer selv eller i netveerket til at hdndtere det.

Behovet for viden om og fokus p& de gode voksenroller -
uanset om det er forceldre, lcerere, pcedagoger, plejefami-
lier eller andre betydningsfulde voksne — er centralt og ber
derfor udforskes. Samarbejdet og systematikken heri p&
tveers af offentlige og private akterer samt samarbejdet
med forceldre er her helt afgerende.

3. strategiske fokusomrdde

Styrket samarbejde om rammer og normer for de yngre
bern

Debuten for at feerdes p& nettet og pd sociale medier har
iflere &r rykket sig nedad aldersmcessigt, og analysen
viser tydeligt, at de yngste (ca. 9-12 &r) naturligt er mindre
robuste over for de ubehagelige oplevelser, der ofte falger
med digital feerden. Dette rejser et tydeligt behov for at
italescette klare rammer, forventninger og handlemulighe-
der for de voksne omkring de yngste bgrn, herunder ogs&
dem, som er scerligt sGrbare.

Selvom den lovgivningsmeessige og tekniske lasning p&
aldersverificering lader vente pé sig, s& er et feelles fokus
og feellesskab om at scette rammer afgerende for, at de
yngre generationer f&r en god opstart p& deres digitale liv.

4, strategiske fokusomréde

Samarbejde og stette til bern og unges venskaber og
feellesskaber om inkluderende og stettende adfcerd
Interviewene med de unge, og iscer de unge i udsatte
positioner, viser tydeligt, hvad en god ven betyder, og hvor
vigtige bern og unge er for hinanden. Feellesskaberne be-
tyder noget og er med til at sikre, at bgrn og unge sammen
hjcelper hinanden med at undgd for mange ubehagelige
oplevelser. Samtidig er det dog ogs@ veesentligt, at en
rcekke af de ubehagelige oplevelser, som fylder mest for
bern og unge, sker med folk, de kender. Onlinefcellesska-
ber er derfor b&de en styrke og en potentiel risiko.

Viser det som afgerende, at bern og unge tydeligt siger,
at de ofte sager hjcelp hos hinanden, nér der er brug for
statte. En styrkelse af rollen som "den gode ven” og "det
steerke feellesskab” kan derfor veere en afgerende faktor
for at understgtte bern og unges digitale tryghed.
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Eksisterende initiativer og partnerskaber
med relevans for digital tryghed for bern
og unge

Digital tryghed for bgrn og unge er et hurtigt voksende
felt med initiativer pé& flere niveauer, fra internationale
programmer og indsatser til lokale tiltag forankret i Dan-
mark. Udover de centrale akterer og projekter, der allerede
er ncevnt, er viianalysen ogsd stedt pd en lang reekke
sterre og mindre indsatser, der er i gang. Disse indsatser
kan inddeles i fire overordnede kategorier:

Indsatser i EU-regi

For det forste er der en reekke indsatser i EU-regi, som

bla. teeller EU's Digital Europe-program, herunder Better
Internet for Kids og Safer Internet Centre (SIC) samt deres
danske pendant Sikker Internet Center Danmark. Disse
indsatser har til formdal at skabe tveergdende samarbejder
om begrn og unges digitale tryghed og trivsel og at fremme
viden om bla. digital adfcerd. Indsatserne tilbyder derud-
over veerktgjer til at beskytte barn og unge mod ugnsket
indhold online.

Nationale tiltag og partnerskaber

For det andet findes en reekke nationale tiltag og part-
nerskaber, som Alliancen for en tryg hverdag for bern

og unge - i god balance mellem det fysiske og digitale

liv mellem Regeringen, Dansk Ungdoms Feellesréd, Borns
Vilkar og Red Barnet. Alliancen vil scette fokus p& bern
og unges digitale trivsel og retter sig bla. mod techgigan-
ternes ansvar i relation til bern og unges afhcengighed

af tidsbrug samt opmcerksomhed pd digitale platforme.
Et andet eksempel er Digitale Dannelsesmdl, et partner-
skab mellem Center for Digital Peedagogik, Red Barnet,
Medier&det for Bern og Unge, Barns Vilkdar og Styrelsen
for Undervisning og Kvalitet, der udvikler programmer og
indsatser til bern og unges digitale dannelse i folkeskolen.
Her er en konkret indsats platformen On, som er "en plat-
form for lcering og dialog, der bidrager til en tryg digital
fremtid for alle bern og unge i Danmark”.
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Undervisningsmateriale og -platforme

For det tredje findes en bred vifte af undervisningsma-
teriale, som i forleengelse af ovenstdende b&de bestdr af
platforme som On, konkret undervisningsmateriale ud-
viklet af akterer som Red Barnet, DR og Center for Digital
Pcedagogik samt fx undervisningsmaterialet Dit Liv p&
Nettet, udviklet af Center for Digital Peedagogik i samar-
bejde med Aalborg Kommune. Materialerne rcekker mod
forskellige mélgrupper og indeholder viden, gvelser og ca-
ses om bla. sprog, kommunikation, relationer og adfeerd
pd nettet, som skal klcede barn og unge pé til at foerdes
trygt digitalt. Iscer de almene mdalgrupper er i fokus.

Som en undtagelse har Sammenslutningen af Unge Med
Handicap (SUMH) udviklet Os online, et spilunivers, der
har til formdl at lcere bern og unge med funktionsnedscet-
telser at navigere digitalt.

Rd&dgivnings- og stetteindsatser

For det fjerde er der en roekke indsatser for rédgivning

og stette omkring digitale oplevelser (og andet) mdélrettet
bern og unge. Konkrete réddgivningstilbud inkluderer bla.
r&dgivningen SletDet under Red Barnet, StopChikane for
unge voksne over 18 ar, Barns Vilkars tilbud HORT for
unge under 24 &r, BorneTelefonen og Forceldre Telefonen
samt Scammed under Center for Digital Peedagogik.
Derudover findes platformen Genvej rettet mod forceldre;
pdé platformen ligger réddgivnings- og vidensmateriale
fra Red Barnet. R&dgivningstilbuddene er sdledes rettet
mod bé&de barn, unge og deres forceldre og er primecert
forankret i NGO'er. | kommunalt regi findes der ligeledes
radgivning via platformen Cyberhus, som en stor andel af
kommuner ger brug af.



Bilag 2

Bilag

Oversigt over relevante paragraffer

i Straffeloven

Paragraf

Beskrivelse

§21 - Forseg

Det kan veere strafbart at forsege at gere noget ulovligt, selvom det ikke
lykkes. Et eksempel pa et forseg er, hvis en person prever at hacke en
e-mailkonto for at f& adgang til private oplysninger eller penge. Det vil i
sa fald veere et forseg p& databedrageri efter Straffelovens § 279 a.

§ 23 - Medvirken

Hvis nogen hjcelper eller opfordrer andre til at gere noget ulovligt, kan
de blive straffet for det. Det er nemlig ulovligt at medvirke til lovover-
treedelser. Det betyder, at man fx ikke m& medvirke til at optage eller
dele billeder eller videoer af seksuelt overgreb p& bern eller uberettiget
fotografere andre uden samtykke.

§ 225 - Sextortion

Det er strafbart at true en anden med at dele personens negenbilleder
eller andet materiale af seksuel karakter med henblik p& at presse per-
sonen til at udfere seksuelle handlinger pa sig selv.

§ 226 - Produktion og deling af materiale
med bern

Det er strafbart at producere seksuelle billeder eller film af personer un-
der 18 ar for at scelge eller udbrede materialet. Det geelder uanset, om
hensigten er at tjene penge pa materialet eller blot vise det til andre.

§ 231 - Grooming

Det er strafbart at preve at vinde et barn eller en ung persons tillid for
at udnytte dem seksuelt. Det kan veere for at begé seksuelle overgreb, f&
tilsendt negenbilleder eller billeder af seksuel karakter. Grooming kan
ske mange steder i det digitale milje: pa sociale medier, i chatrum eller
via beskedtjenester.

§ 232 - Blufcerdighedskrcenkelse

Det er strafbart at kreenke andres blufcerdighed. Det betyder, at man

ikke md udscette andre for seksuelt groenseoverskridende handlinger el-

ler ytringer, som ger dem utilpasse. Blufcerdighedskreenkelse kan ogsa

foregé digitalt, eksempelvis i form af:

« AtDblive filmet eller fotograferet i en seksuel situation uden samtykke

o At fddelt billeder eller film (ogsd deep fakes), der har seksuel karakter
uden samtykke

« At modtage groenseoverskridende og krcenkende kommentarer

« At modtage billeder eller film med seksuelt indhold uden at have
bedt om det (for eksempel et dick pic).

Kilde: Digitalt Ansvar: hitps://wwwdigitaltansvardk/viden/lovgivning
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§ 235 stk. 1 - Udbredelse af seksuelt
materiale med bern

Det er strafbart at udbrede overgrebsmateriale (billeder, videoer og
andre seksuelt visuelle gengivelser) af personer under 18 dr. Det er
uanset om der er samtykke til, at materialet deles. Det geelder ogsa
manipuleret seksuelt materiale (deep fakes) med personer under 18 @r.

§ 235 stk. 2 - Besiddelse af seksuelt
materiale med bern

Det er strafbart at besidde eller sage efter seksuelt materiale (billeder,
videoer og andre seksuelt visuelle gengivelser) af personer under 18

&r via internettet. Dog kan personer, der er fyldt 15 ér, samtykke til, at
materiale af dem kan besiddes af andre. Det er ogsd strafbart "bare at
se med”.

§ 242 - Stalking

Det er strafbart systematisk og vedvarende at kontakte, forfelge eller
p& anden méde chikanere andre mod deres vilje. Stalking kan bl.a. ske
digitalt, eksempelvis ved, at man gentagende gange bliver kontaktet fra
falske profiler af en afsender, man ellers tidligere har blokeret.

§ 243 - Psykisk vold

Det er psykisk vold, ndr en person, der tilherer eller er ncert knyttet til en
andens husstand, gentagne gange over en periode udscetter den anden
for groft nedveerdigende, forulempende eller krcenkende adfcerd, der

er egnet til at styre den anden. Psykisk vold kan ogsa ske via digitale
tjenester som telefonopkald, SMS og sociale medier.

§ 63 - Hacking

Det er strafbart at skaffe sig adgang til andres data eller datasystemer.
Det er fx ikke tilladt at kigge i andres mails eller private beskeder uden
at have f&et lov. Man mé heller ikke uden videre logge ind p& en anden
persons sociale medier.

§ 264 a - Uberettiget fotografering

Det er strafbart at tage billeder af personer, som befinder sig pé steder,
der ikke er frit tilgcengelige for offentligheden, og hvor man har ret til
privatliv. Det betyder, at man fx ikke mé& tage billeder med sin telefon af
personer i deres private hjem eller i et omklcedningsrum.

§ 264 c - Udnyttelse af materiale af
privat karakter

Det er strafbart at udnytte oplysninger, som man har fGet adgang til
via hacking eller ved uberettiget at have fotografereret andre. Sddanne
oplysninger er opndet p& ulovlig vis og mé& altsd ikke bruges.

§ 264 d - Deling af materiale af privat
karakter

Det kan veere strafbart at dele andres private oplysninger eller billeder
online uden deres samtykke. Det geelder bla. oplysninger om personers
familieforhold, sygdom, misbrug og selvmord samt neggenbilleder,
herunder billeder og videoer af seksuel karakter. Det kan ogsd veere
strafbart at dele billeder af ofre for ulykker. Hvis nogens private
oplysninger deles for at chikanere, ydmyge eller skreemme dem, er det
strafbart.
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§ 264 e - Identitetsmisbrug

Identitetsmisbrug er, nar en person anvender en anden persons
oplysninger, som for eksempel billede, navn, telefonnummer, adresse
eller cpr-nummer, til at udgive sig for at veere denne person uden dennes
samtykke. Der er eksempelvis tale om identitetsmisbrug, nér en anden
persons billede bruges til at oprette falske profiler p& sociale medier eller
p& datingplatforme. Det er ogsa strafbart at videregive materiale, hvor
en anden persons oplysninger er anvendt, og at manipulere en persons
fremtroeden. Det geelder blandt andet manipuleret seksuelt materiale
(ogs@ omtalt som som deepfakes).

§266 - Trusler

Det er strafbart at fremscette trusler online, som f&r andre til at frygte
for sit eller andres liv, helbred eller velfcerd. En trussel kan ske mundtligt
eller skriftligt og fx via mail eller sociale medier m.fl. Et eksempel kan
veere trusler om, at ens private oplysninger eller billeder bliver delt online.

§ 266 b - Gruppeforhdnelser

Det er strafbart at true eller ytre sig nedveerdigende om en gruppe af
personer p& grund af deres race, nationale eller etniske oprindelse, tro,
handicap eller seksuelle orientering, kensidentitet, kensudtryk eller
kenskarakteristika. Det geelder ogsd online.

§ 267 — Arekrcenkelse

Det er strafbart at sige eller gere noget stoerkt hdnende eller
nedscettende, der kan skade en anden persons omdemme. Det kan fx
veere deling af en anden persons private oplysninger eller nggenbilleder
uden samtykke, eller fremscettelse af falske anklager om en person.

§ 268 - Bagvaskelse

Bagvaskelse er, ndr en person fremscetter usande beskyldninger, eller
en beskyldning er fremsat eller udbredt gennem et massemedie og kan
veere egnet til voesentligt at skade den forurettede.

§ 271 - Sletning af materiale

I sager om uberettiget deling af private oplysninger, cerekrcenkelser

og identitetsmisbrug kan den domfeeldte pdleegges at slette det delte
materiale. Hvis den domfceldte ikke har rédighed over materialet, kan
forpligtelsen pdaleegges andre. Det geelder bl.a. ssgemaskiner og sociale
medier.

8279 a-Databedrageri

Det er strafbart at cendre, tilfgje eller slette oplysninger eller
programmer pd en computer eller anden elektronisk enhed for at opnda
en uberettiget fordel. Det kan fx veere anvendelse af et stjGlent kreditkort
til at kebe varer online, eller hvis der slettes oplysninger i et IT-system
for at p&virke et resultat.

§ 281 - Afpresning

Afpresning er, ndr en person uberettiget skaffer sig fordele ved at true
andre med vold, skade p& ejendom, falske anklager eller afslering

af private forhold. Afpresning kan ogsa ske ved trusler om at afslere
strafbare handlinger eller cerekreenkende oplysninger for at opnd en
uberettiget vinding.
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Fremgangsmdden bag notatet

[udarbejdelsen af notatet har viiden ferste fase foretaget
en desk research i en sggen efter hvilken viden, som findes
om bern og unges digitale liv samt om bern i en sérbar po-
sition og deres scerlige risiko for digitale krcenkelser. Desk
researchen har sit fundament i rapporter og publikationer
fra centrale aktgrer p& omrédet, herunder Red Barnet,
Borns Vilkér, Center for Digital Peedagogik og Det Krimi-
nalpreeventive R&d. Andre videnskilder er p& baggrund af
desk researchen identificeret, jf. snowball-metoden.

Med udgangspunkt i de ferncevnte akterer og publikatio-
ner har den efterfelgende fase af researchen veeret todelt
med henholdsvis et nationalt og et regionalt spor. Denne
del af researchfasen har haft til formél at udpensle det re-
gionale perspektiv, perspektivet vedrerende bgrn og unge i
sarbare positioner samt lokale akterers erfaringer. Her har
fremgangsmdden veeret at interviewe relevante akterer
om deres opfattelser af problematikken, samt hvordan de
ser deres rolle i at arbejde med bern og unges digitale liv,
herunder i relation til digitale kroenkelser. En oversigt over
de interviewede akterer kan ses i bilag 4.
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Det nationale spor inkluderede dels et fokus pé& lovgivning
og retningslinjer med henblik p& at forstd, hvilke digitale
handlinger som er inkluderet i en lovramme, samt hvilke
krav iscer offentlige institutioner er underlagt i relation

til at arbejde (forebyggende og hdndterende) med bern
og unges digitale feerden. Samtidig var der i forbindelse
med det nationale spor et fokus p& at kortleegge, hvilke
nationale videnskilder, som er de gcengse steder, man
indhenter viden fra eller treekker p& i arbejdet med bern
og unges digitale liv. Scerligt omhandlede dette spor ogsa
at identificere, hvilke opmeerksomhedspunkter nationale
akterer inden for det digitale omréde og i arbejdet med
s@rbare bern og unge har p& netop den scerligt udsatte
gruppe (barn og unge i mistrivsel, uden for hjemmet eller
anbragt, yngre bern m.m.).

Det regionale spor indeholdt dels en kortleegning af de
forskellige kommuner i Region Midtjyllands beredskabs-
planer, som havde et digitalt fokus samt et scerligt fokus
pd bern og unges digitale risici. Samtidig omhandlede
interviews med lokale organisationer og akterer, hvordan
deres arbejde foregik, hvilke udfordringer og muligheder
de sd, og hvem de ellers samarbejdede med eller trak p&
viden fra omkring bern og unges digitale liv. Interviewe-
ne havde ogsa til formdl at identificere eventuelle lokale
aktegrer, som vi ikke selv havde fundet frem til, som kunne
veere af relevans for indsatsen.

P& baggrund af disse opstillede vi de forskellige mé&lgrup-
per og temaer, som, pd baggrund af researchen samt
interviews med aktgrer, lader til at veere underbelyst.
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Oversigt over akterer,
vi har veeret i kontakt med

BORN OG UNGE

NATIONALE AKTORER
Akter-type Malgruppe
Politisk organisation Anbragte bern og unge.
De Anbragtes Vilkar (DAV)
Humanitcer organisation Bern.
Beorns Vilkdar
Medlemsforening Ansatte samt udsatte bern og unge pd degn- og dagtilbud.
Forening af degn- og dagtilbud for
udsatte bern og unge (FADD)
Interesseorganisation Unge med et handicap.
SUMH
Interesseorganisation Unge med et handicap.
SUMH
REGIONALE AKTQRER
Ungdomsorganisation Born og unge, der har det sveert.
Red Barnet Ungdom, Randers
Opholdssted Anbragte bern og unge.
Aktiv Weekend, Silkeborg
Socialgkonomisk virksomhed Unge med autismespektrumforstyrrelse og andre udviklings-
Special Minds, Aarhus forstyrrelser.
Socialgkonomisk virksomhed Unge med autismespektrumforstyrrelse og andre udviklings-

Special Minds, Silkeborg forstyrrelser.




BORN OG UNGE
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REGIONALE AKTORER
Akter-type Malgruppe
Opholdssted Bern og unge i alderen 0-18 ar med behov for akut eller
Borgmesterbakken korterevarende anbringelse i op til to ar.
Rddgivningstilbud Born og unge mellem 12 og 25 é&r.

Headspace, Aarhus

Botilbud og -stette, uddannelse og
erhvervsforleb
Bo/Skole/Job, Silkeborg

Unge med autisme, ADHD, ADD og generelle indlcerings-
vanskeligheder og udviklingsforstyrrelser.

Skole
Specialskolen, Silkeborg

Elever med sociale, faglige og personlige vanskeligheder.

Aktivitetstilbud under Ungdommens

Rede Kors (URK)
Caféarrangement Kileparken, Aarhus

Unge med autisme og udviklingshcemning.

Nonprofit idreetsorganisation
DGI Midtjylland

Blandt andet bern og unge.

Center
Center for Specialpcedagogiske
Bornetilbud (CSB), ungeklub, Aarhus

Familier og bern i alderen 0-18 ar, hvor bernene har vidtgdende
handicap, men med scerligt fokus pad ADHD og autisme-
spektrumforstyrrelser.

Center
Ungecenter Social og Feellesskaber,
Aarhus

Unge mellem 15 og 29 &r, der har behov for stette til sociale og
adfcerdsmeessige samt psykiske vanskeligheder eller misbrug.

Tilbud under KFUM'’s Sociale Arbejde
Hele Danmarks Familieklub -
Familieklubberne i Region Midt

Alle bern og deres familier.

Ungdomsorganisation
SIND Ungdom, Silkeborg

Bern og unge, der har det sveert.
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BORN OG UNGE

REGIONALE AKTORER
Akter-type Malgruppe
Humanitcer ungdomsorganisation Sarbare eller udsatte bern og unge.
Ungdommens Rgde Kors, Silkeborg
Rd&dgivningssted under Alkolinjen Born/unge-rddgivning om alkohol samt bern/unge, som
Familie- og Ungekontakten (FUK), er pargrende.
Silkeborg
Ungdomsorganisation Bern og unge 0-24 dr, vokset op i en familie med alkohol.
UNG BRUS, Midtjylland
Interesseorganisation Personer med en autismediagnose i Jstjylland.
Autismeforeningen, @stjylland
Kommunal forvaltning Plejefamilier samt bern med behov for stotte.
Familieplejen, Favrskov Kommune
Kommunal forvaltning Bern, unge og familier i en sdrbar position.
Barnecentret, Aarhus Kommune
Skole Born og unge, 0-9. klasse.
Hvide Sande Skole
Forceldreorganisation Forceldre.
I hhv. Viborg og Aarhus
Dag- og degntilbud Anbragte bern og unge.
Borne-ungehjem i Region Midt (nr. 1)
Dag- og degntilbud (nr. 2) Anbragte bern og unge.

Borne-ungehjem i Region Midt (nr. 2)
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DET DIGITALE OMRADE

NATIONALE AKTGRER
Akter-type Malgruppe
Radgivningstilbud Bern, unge, forceldre og fagpersoner, der har brug for
SletDet R&dgivningen hjcelp til digitale krcenkelser.
Organisation Fagpersonale og forceldre.
Medierddet for Barn og Unge
Center Bern og unge og andre, der arbejder med bern og unge.
Center for Digital Poedagogik
Forskning Born og unge med ADHD og skcermbrug.
Forsker fra et dansk universitet
Forskning Bern og unge, inklusive s@rbare bern og
Forsker fra et dansk universitet unge samt deres trivsel og brug af sociale medier.
Forskning Bern og unge; digitale medier, mediebrug og leg.
Forsker fra et dansk universitet
Interesseorganisation Kommunerne.
KL - Kommunernes Landsorganisation
Medlemsorganisation Interesserede i det digitale omréde.

Digitalt Ansvar
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REGIONALE AKTORER
Akter-type Malgruppe
Politi Sérbare bern og unge.

Lokal forebyggelsesbetjent, Holstebro

Politi
Lokal forebyggelsesbetjent, Ringkebing-
Skjern

Bern og unge i mistrivsel.

SSP
SSP-vejleder, Ringkgbing-Skjern

Born og unge i mistrivsel.

SSP
SSP-vejleder, UngHerning

Bern og unge i mistrivsel.

SSP
SSP-vejleder, Viborg

Bern og unge i mistrivsel.

SSP
Feelleskommunal SSP-koordinator
(Midt- og Vestjylland)

Born og unge i mistrivsel.

Tilbud under KFUM'’s Sociale Arbejde
Go Gaming

Unge i mistrivsel.




Bilag

BORN, UNGE OG FORZLDRE

ERFARINGSPERSPEKTIV

Anbragte unge

2 interviews med i alt 4 bern/unge mellem 12 og 15 é&r samt 2 professionelle fra 2 berne-ungehjem.

Yngre barn og forcelder

11-drig og barnets forcelder, interview.

Unge i andre udsatte positioner (i jobcenter)

2 fokusgruppeinterviews med unge omkring 20 &r. 3-4 unge i hvert interview.

Unge i andre udsatte positioner

2 individuelle interviews med 2 unge i 20'erne.
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